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ABSTRACT

This project deals with a design and study wireless security device. This device works in
ISM band, and compounds of two modules (alarm and pager) handling secure subject. The
communication between these modules is provided by 8-bit microcontroller AVR from
Atmel company.

1. UVOD

Cilem mého projektu je vytvoreni bezdratového zafizeni, slouzici pro zabezpeceni kol, sta-
nu a jinych objekti. Dané zatizeni se sklada ze dvou casti, hlavniho modulu, ktery slouzi
k zabezpeceni dané véci (alarm) a druhého modulu (pager), ktery upozorni majitele, dojde-
li ke kradezi. Oba tyto moduly spolu neustidle komunikuji v pasmu ISM na frekvenci
868MHz. Hlavni modul pfedava informace o naruSeni zabezpeceni a stavu své baterie.
Druhy modul pak signalizuje majiteli stav zabezpeceni, aktualni stav baterii v obou jednot-
kach a kvalitu spojeni.

2. ROZBOR

Ob¢ jednotky jsou vybaveny fidicim mikrokontrolérem Atmel fady AVR. Tento mikropro-
cesor zajiStuje fizeni komunikace mezi obéma moduly. Dosah bezdratového zabezpecova-
ciho zatizeni je dan jednak vzdalenosti obou jednotek od sebe a zaroven hustotou obydleni,
ktera snizuje uzitecnou vzdalenost komunikace. Pro bezdratovou komunikaci jsou pouzity
moduly od firmy RFM vyuzivajici modulaci FSK. Napajeni obou jednotek je zajiSténo
akumulatorem Lithium-Ion. Nabijeni této baterie zajiStuje integrovany obvod LM3658 od
firmy National Semiconductor. ZabezpecCovaci jednotka je vybavena akcelerometrem, kte-
ry snimé zrychleni ve vSech osach (XYZ) a nésledné mikrokontrolér vyhodnocuje, zdali
doslo k odcizeni objektu. Jednotka ,,pager informovuje uZzivatele svételnou signalizaci
pomoci LED diod o stavu zabezpeceni a velikosti napéti baterii obou modult a kvalité spo-
jeni. Blokové schéma obou jednotek je znazornéno na obrazku 1.

2.1. MIKROKONTROLER

K fizeni komunikace mezi obéma jednotkami byly vybrany mikrokontroléry firmy AT-
MEL AVR ATmegal 68PV [1], ktery patii mezi mikrokontroléry vyuzivajici malé napajeci
napéti a zaroven nizky odbér. Jejich hlavni prednost je tedy vyuziti v aplikacich, kde se



k napdjeni pouzivaji naptiklad baterie typu Lithium-Ion, ¢i podobné. Proudovy odbér
v aktivnim rezimu je pii pouziti externiho krystalu 1MHz pfiblizné 0,3mA, v rezimu span-
ku je poté odbér 0,1 pA. Napdjeci napéti se pohybuje v rozsahu 1,8 — 5,5V.
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Obrazek 1: Blokové schéma bezdratového zabezpecovaciho zatizeni.

2.2. TRANCEIVER

Pro tento projekt byly vybrany moduly od firmy Hope RF RFM12B/S2. Kritériem pro vy-
bér téchto moduld byla cena, velikost, snadnd programovatelnost, dostupnost a spotieba.
Napéjeci napéti je v rozsahu 2,2 — 3,8V. Tranceiver obsahuje identifikator irovné analogo-
vého a digitalniho signalu (ARSSI/DRSSI) a umoznuje automatickou kontrola frekvence
(AFC). V tabulce 1 jsou uvedeny zékladni parametry tranceiveru Hope RFM12B/868MHz

[2].

Parametr Min| Typ| Max| Jednotka

Napéjeci napéti Vee 2,2 3,8 \Y

Proudovy odbér (TX mode — Ppay) 23 25 mA

Ipp 1x

Proudovy odbér (RX mode) Ipp g« 12 14 mA
Proudovy odbé&r (sleep mode) 7,4 0,3 LA
Maximalni vykon P, 2 4 7 dBm

Tabulka 1:  Parametry tranceiveru Hope RFM12B/868MHz.

2.3. NAPAJENI A NABIJECI OBVOD

Obé¢ jednotky jsou napdjeny baterii Lithium-Ion. K nabijeni této baterie slouzi obvody
LM3658 od firmy National Semiconductor [3]. Jeho vyhodou jsou malé rozméry pouzdra
(3 x 3mm). Tento integrovany odvod mimo jiné sleduje teplotu nabijeného ¢lanku. Jeho
dalsi prednosti oproti jinym podobnym integrovanym obvodim je moznost napajeni ze
sbérnice USB. Nabijeci proud je vrozsahu 50 — 1000mA. Napdjeci napéti ze sitového
adaptéru je 4,5 - 6,0V.



2.4. CIDLA

Pro zajiSténi zabezpeceni dané¢ho predmétu je modul Alarm vybaven tzv. méficem zrych-
leni, neboli akcelerometrem. Pro tento projekt byl vybran akcelerometr MMA7361LT od
firmy Freescale [4]. Tento méfi¢ zrychleni ma citlivost pii 1,5g 800mV/g a méfi zrychleni
ve tiech osach. Napdjeci napéti pro tento akcelerometr je v rozsahu 2,2 — 3,6V. V aktivnim
rezimu je jeho odbér pouze 400pnA. Dal§i moznosti sledovani zabezpeceni hlidané¢ho ob-
jektu je pripojeni externiho Cidla. Takovym c¢idlem muze byt naptiklad magneticky kon-
takt, kdy po rozpojeni procesor signalizuje pferuSeni a upozorni majitele.

3. KOMUNIKACNI SOFTWARE

Pfi ndvrhu obsluzného softwaru byl kladen diraz na minimalni spotfebu obou jednotek,
z toho dtivodu jsou v zabezpecovaci jednotce provadéna jednotliva méteni velikosti napéti
baterie a méfeni vychyleni akcelerometru v obsluzném pieruseni v po sobé kratkém case.
Po skonceni kazdého pieruseni je mikroprocesor zaveden do rezimu c¢ekani. Po uplynuti
urcitého Casu se odeslou data na komunika¢ni modul RFM12B. Osobni jednotka je ve sta-
vu Cekani na prichozi data. Ta jsou signalizovéna externim pierusenim a postupné mikro-
procesorem zpracovana z bufferu komunika¢niho modulu. Mikrokontrolér v osobni jed-
notce dale po urcité dobé meii stav napéti své baterie. Odesilana data jsou kodovana po-
moci linearniho konvolu¢niho kdédovéani. Pro zakdédovani zpravy se pouzivé identifikacni
kli¢ ptidéleny obéma zatizenim. Vystupni data jsou vytvorena dle vztahu (1).

FO(D)= G (D)* PY(D) M)

,kde F(D) jsou odesilana data, G(D) odesilané uzite¢na zprava, P(D) je kodovaci datova
posloupnost, D je aktudlni bit a & je pocet biti odesilané zpravy.

4. ZAVER
Bezdratové zabezpefovaci zatfizeni bylo navrzeno s ohledem na minimalni spotfebu, malé
rozmeéry a spravnou funkci. Moznost nabijeni baterie z USB sbérnice 1ze uplatnit napiiklad
na cestach v pfipad¢ absence sitového adaptéru. Oba moduly jsou prozatim ve fazi testo-

vani komunika¢niho programu. Maximalni dosah zafizeni ve volném prostoru pii pouziti
prutové antény je ptiblizn¢ 400m.
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