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ABSTRACT

This article deals with problematic of security of property. In this work, there is designed and
implemented an electronic security device with usage of GSM communication. Remote control
of electrical appliances and supervision households via the Internet extends the applicability of
the system.

1 UVOD

Zijeme v moderni spole¢nosti. Témér kazdy vlastni nejméné jeden mobilni telefon. Byt dodr-
Zujeme psand 1 nepsand pravidla slusného chovani, ¢asto se najdou lidé, kteti ndm radi ubliZzi.
Dostavame se do situace, kdy musime zacit myslet na bezpeci nejen své, ale i celé rodiny.

Ze statistiky za rok 2008 vyplyva, Ze se stdle mirné zvySuje majetkova trestnd ¢innost prove-
dend vloupanim a pouze priblizné 5% obyvatel ma své domdcnosti vybavené elektronickym
zabezpecCovacim systémem (déle jen ,,EZS*).

Smyslem mé price je informovat o nutnosti dbdt na bezpec¢i své nemovitosti a tuto myslenku
podporit vytvofenim zafizeni, které v redlném Case bude oznamovat bezpecnostni hrozbu v
misté nemovitosti (napiiklad sirénou) a zaroven bude pfenaset poplach na mobilni telefon pfi-
padné pult centrdlni ochrany. Dale bude dostupné pro Sirokou vefejnost a v neposledni fadé
nabidne komfort, kterym se chlubi profesiondlni vyrobky [4].

2 ROZBOR
2.1 DRUHY ZABEZPECENI

Zabezpeceni nemovitosti plisobi na okoli preventivnim dojmem. Pachatelé této trestné cinnosti
si vybiraji snadné cile a nebudou riskovat své odhaleni nebo dokonce chyceni. Zabezpeceni mii-
Zeme rozdélit na tfi kategorie. Osobni ostraha, mechanické zdbranné systémy (ddle jen ,,MZS*)
a EZS.

Osobni ostraha neni vhodna pro domécnosti, kde realné nehrozi konkrétni nebezpeci. Je totiz
provadéna nejCastéji ozbrojenou osobou a tedy je financné ndkladna.



Ucelem MZS je neopravnénou osobu pii jejich prekondvani co nejdéle zdrzet. Do této kategorie
muzZeme zatradit zamky, dvefe, brany, ploty, ale i trezory a dal$i. MZS maji nejvyznamné;jsi podil
na bezpecnosti nemovitosti.

Treti kategorie, EZS, jsou vhodnym doplitkem k MZS, protoze slouZi k upozornéni na probiha-
jici bezpecnostni hrozbu. Upozornéni mizZe byt provadéno opticky, akusticky a také miize byt
prendseno do bezpecCnostni agentury, piimo na policii a na libovolny mobilni telefon.

2.2 NAVRH ZARIZENIi

P1i ndvrhu jsem chtél vytvorit zafizeni s Sirokymi moZnostmi a zaroven se snadnou obsluhou. I
s ohledem na seniory jsem se rozhodl pro vice zplisobli ovladani. Kazdy uzivatel se bude moci
sam rozhodnout, kterému zpiisobu da prednost. Pokladam tuto vlastnost za diileZitou, zejména
u viceuzivatelského systému, kterym rodina bezpochyby je. Navrzeny systém v sobé zahrnuje
RFID (Radio Frequency Identification) ¢tecku pro bezkontaktni identifikaci. Tento systém je
znamy v podobé pristupovych karet nebo klicenek.

O naruSeni bezpecnosti (nemusi se jednat pouze o vloupéni, ale i napfiklad zaplaveni, pozar
apod.) se uZzivatel dozvi okamzité prostfednictvim hovoru a SMS (Short Message Service)
zpravy odeslané na zadané mobilni telefony. Aby byla tato sluzba uZite¢na je tfeba rozliSo-
vat v§echna bezpecnostni rizika. CoZ znamend nabidnout vysoky pocet vstupnich signali, které
se budou vyhodnocovat.

Nejen pomoci mobilniho telefonu, ale i pfes internet bude moZnost systém sledovat a ovlddat
vzdélené. A nejenom samotny zabezpecovaci systém, nybrZ libovolny elektrospotiebi¢ v do-
mécnosti. Cim7 se systém rozsifuje o domovni automatizaci. Napiiklad samog&inné rozsviceni a
zhasnuti svétel v nasi nepfitomnosti bude simulovat nasi pfitomnost.

V navrhu pamatuji také na skute¢nost, kdy muze dojit k vypadku elektrické energie. Pro tento
stav je systém vybaven trvale pfipojenym zdloZnim zdrojem.

2.3 BLOKOVE SCHEMA
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Obrazek 1: Blokové schéma
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Cely navrZeny systém je sloZen ze tfi samostatnych moduld, které mezi sebou komunikuji bez-
dratové pomoci protokolu IEEE 802.15.4 (ZigBee), viz. obrazek 1 . Ridici jednotka obsahuje
vSechny dilezité soucasti. Zejména GSM (Global System for Mobile Communications) modul



pro prenos poplachu na mobilni telefon a pfipojeni do sité TCP/IP. Ridici jednotka je schopna
pracovat zcela samostatné bez vyuziti dal§ich modult. S pripojenym modulem zdloZniho zdroje
je navic schopna pracovat i pti vypadku elektrické energie.

vvvvv

notky. Nabizi moznost pripojeni vice Cidel a senzorti pro odhaleni bezpecnostni hrozby. Navic
muizZeme téchto moduld pouzit vice. Napiiklad u vSech vchodi do domu umistime modul kla-
vesnice, ktery slouZi i jako RFID ctecka. ProtoZe jsou moduly bezdritové je jejich instalace a
mont4Z velmi snadna.

3 ZAVER
Prostudoval jsem problematiku v oblasti bezpecnosti nemovitych objektli. Ze ziskanych znalosti
jsem navrhl vhodné elektronické zabezpecCovaci zatizeni. Pro jeho realizaci jsem vybral nileZzité
komponenty a navrhl elektrickd zapojeni i desky plosnych spojt. V soucasné dobé je zarizeni z

pohledu hardwaru kompletné navrZzené a ¢ekdm na objednané soucéstky pro osazeni ploSnych
spoju. Softwarova implementace bude vzapéti pokracovat.

Navrzené zatizeni bude schopné neustdle vyhodnocovat hrozici nebezpeci (vloupdni, poZar,
zaplaveni apod.), o kterém bude uZivatele informovat na jeho mobilni telefon. Diky zaloz-
nimu zdroji tak miZe Cinit i pti vypadku elektrické energie. Zafizeni je mozné pripojit k in-
ternetu, ¢imZ ziskdme podrobny ptehled nad stieZenym objektem. Autentizaci uzivatele bude
bezkontaktnich pfistupovych karet. Moduly kldvesnice k tomuto tcelu slouzi jako RFID ¢tecky.
VSechny udalosti, které zarfizeni zachyti budou pro pfipadné pozd¢jsi vyuZziti zaznamenany na
SD (Secure Digital) pamét ovou kartu. Pro snadnou rozsifitelnost, instalaci a montdZz celého
systému jsem zvolil bezdratovou komunikaci mezi jednotlivymi moduly.

ProtoZe zarizeni zlstane na fakult¢ informatiky, tak doufam, Ze i budouci studenti naleznou v
této praci pouceni a inspiraci nebo vyuZziji rozsdhlé moznosti celého zafizeni a budou se zabyvat
jeho dal$im vyvojem. Tim bych se také rad zabyval u své pripadné diplomové préce.

Podékovéni: Tato prace vznikla ¢4stecné za podpory grantu VUT FIT, FIT-S-10-1 a specifického
vyzkumu MSMO0021630528.
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