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ABSTRACT

This document deals with several technolgies currently used by fingerprint sensors. It is also
aimed at testing spoof-resistance of sensors and their ability to be employed in many extreme
situations such as humid environment. Couple of procedures are introduced and described to
test these properties of fingerprint sensors.

1 UvVOoD

Nedavno sa v médidch objavil ¢lanok o tom, Ze kdrejski cestujici boli schopni prejst’ hranicami
napriek tomu, Ze boli snimané ich odtlacky prstov. Preto vznikaji znepokojivé otazky tykajice
sa odolnosti biometrickych senzorov voci utokom.

Testy odolnosti voci tymto dtokom boli naposledy vykonané v roku 2002 (vid’ praca L. Thal-
heimovej [2]). Od toho Casu vSak boli uvedené nové technoldgie. Zaroven vzrastaji poZiadavky
na bezpecnost’ vo vSeobecnosti. Preto je vhodné vykonat’ testy momentédlne pouzivanych sni-
macov odtlackov prstov.

2 POUZIVANE TECHNOLOGIE

V sucasnosti sa v senzoroch pre snimanie odtlackov prstov pouZiva niekol'ko technoldgii.
V nasledujicej Casti uvedieme principy pouZité v senzoroch, s ktorymi sme pracovali v lab-
oratériu biometrickych systémov na FIT VUT v Brne [1]:

e FTIR (frustrated total internal reflection). Znamy aj ako opticky senzor. Pri skenovani
sa prst dotyka skleneného hranola, na ktory zospodu pod uréitym uhlom dopada svetlo
emitované diddou. Reliéf bruska prstu zaisti to, Ze Cast’ svetla je ndhodne rozptylend,
pripadne pohltena a Cast’ svetla sa odrazi spit’ do CCD/CMOS obrazového snimaca.

e Multispektralny (multispectral imaging). Dibdami emitované svetlo o roznych vinovych
dizkach preniké do réznych trovni koZe prsta. Nasnimanim odrazenych spektier ziska-
va senzor informécie o podpovrchovych Struktirach ako je hribka koZe, jej morfoldgia,
kapilarna hustota, droven okysli¢enia krvi a pod. Tento systém pouZiva vo svojich sen-
zoroch firma Lumidigm.



e Kapacitny (capacitive). Senzor je realizovany ako dvojrozmerné pole mikro-kondenzato-
rov zloZenych len z jednej platne. Druhd platiia je reprezentovand pritlaCenym prstom. Po
pritlaeni prsta na plochu senzora sa medzi tymito platiiami tvoria malé elektrické ndboje.

e Termicky (thermal). V tomto pripade je senzor vytvoreny z materidlu, ktory generuje
pruad pri zmene teploty. Pri kontakte prstu so senzorom produkuji vyvySeniny povrchu
prsta ind teplotu ako drdzky. V prvej Casti sa prst nahrieva, a nasledny teplotny rozdiel
senzoru a povrchu prsta vytvara obraz povrchu prsta.

e Senzor s elektrickym polom (e-field). Senzor obsahuje okruh, ktory generuje sinusovy
signdl a maticu antén, ktoré prijimaji signdl vyslany tymto okruhom a upraveny pre-
chodom cez pokozku prsta. Prst sa musi sucasne dotykat’ okruhu 1 matice.

3 NAVRH TESTOV

V prvej kateg6rii sa snaZime uviest” biometricky systém do takého stavu, Ze systém prijme
neopravneného uzivatel'a pod faloSnou identitou bez toho, aby o tom sdm vedel. Takéto testy
mdZeme vykonat’ Styrmi r6znymi sposobmi:

e Zivy prst — Zivy prst. Ide o klasické porovnanie, ked’ je v systéme zaregistrovany Zivy
prst uZivatel'a a tym istym prstom sa uZivatel’ snaZ{ verifikovat’ svoju identitu.

e Umely prst — Zivy prst. V systéme je uloZeny obraz umelého prstu a uZivatel’ sa snazi
verifikovat’ svojim Zivym prstom, z ktorého bol vytvoreny umely prst.

e Zivy prst — umely prst. UZivatel pouzije na verifikdciu umeld repliku Zivého prsta,
ktory uz je v systéme zaregistrovany. Tento spdsob testovania je najdolezitejsi z hl’adiska
naruSenia bezpec¢nosti biometrického systému.

e Umely prst — umely prst. V tomto pripade sa uzivatel’ snazi o verifikdciu identity pomo-
cou umelého prstu, ktorého obraz je uz uloZeny v systéme. Tento test urCuje schopnost’
biometrického systému urcit’ Zivost’ subjektu tak pri registracii, ako aj pri verifikacii.

Pre ziskanie odtlacku prsta je potrebné zvolit’ vhodny materidl pre formu — ako dobré alternativy
sa javia plastelina, vosk, sddra alebo tmel. Pre naSe experimenty pouZijeme voskové formy,
kvoli ich stdlosti a jednoduchej manipulécii s nimi.

Na umelé repliky odtlackov prstov mdZeme pouzit’ niektoré z nasledujicich materidlov: plas-
telina, vosk, Zelatina, Durocast, latex, silikén, ¢i lepidlo na drevo. V laboratériu bolo uz predtym
pripravené gumené razitko so Struktirou papildrnych linii.

V druhej kategorii sa snazime uviest’ biometricky systém do takého stavu, Ze systém neprijme
opravneného uZzivatel'a, teda systém zlyha pri porovani biometrickych charakteristik zo vstupu
so Sablénou registrovanou v systéme. Tu mdZzeme zaradit’ vplyvy necistot alebo prostredia na
funkCnost’ systému.

Ako necistoty mdéZeme pouZzit' napriklad kriedu, prach, mastnotu i tuhu od pera. Je mozné
sledovat’ aj vplyv teplotnych zmien alebo vplyv zmeny vlhkosti povrchu prsta. Najmi v sys-
témoch s testovanim zivosti bude zaujimavé sledovat’ vplyv fyzickej aktivity. Tieto faktory
menia fyzikdlne vlastnosti prstu (absorbciu resp. reflexiu Ziarenia, vodivost’, teplotu, uroven
okyslicenia krvi apod.) a preto méZeme dostat’ rozne vysledky.



4 VYSLEDKY PREDBEZNYCH TESTOV

Zatial’ sme sa zamerali na prvua skupinu testov pre neopravneny pristup. V tychto testoch zatial
nebudeme urcovat’ UspeSnost’ pokusov. Vytvorili sme nasledujice umelé repliky ukazovéka a
palca pravej ruky: Zelatinové prsty, voskové odtlacky, Durocastové odtlacky, odtlacky z plas-
teliny a gumené razitko. Testovali sme schopnost’ nacitat’ umely odtlacok z daného materidlu
senzorom. Vysledky mdzeme zhrnit' do tabul'ky 1.

FTIR | Multispektralny | Kapacitny | Termicky | E-field
Zelatina A N A A A
Vosk N N N A N
Durocast A A N A N
Plastelina A A N N N
Guma A N* A A N**

Tabulka 1:  Schopnost’ senzoru nacitat’ umely odtlac¢ok, kde A — senzor je schopny nacitat’
odtlacok a N — senzor nie je schopny nacitat’ odtlacok.

Pri hodnote N* sa domnievame, Ze plocha gumeného razitka nebola dostato¢ne vel’k4 na to, aby
senzor uspesne nacital odtlacok. Naopak, v pripade N** malo zase razitko priliS vel'’kd plochu
na to, aby sa celé zmestilo na plochu senzora s elektrickym pol’om a preto nedoslo k vedeniu
pradu a nacitaniu odtlacku. V pripade, Ze tieto predpoklady su sprdvne, sa javi gumené razitko
zatial' ako najispe$nejSi umely materidl, jeho kladom je aj jednoduché pouZitie. Podobne,
umelé odtlacky z Durocastu sa ukazuji ako celkom dobrd moznost’, ale neposkytujui dostato¢ne
vodivé vlastnosti pre e-field a kapacitny senzor. Zaujimavé vysledky su so Zelatinovymi prsta-
mi, kde ich okrem multispektralneho nacitali vSetky senzory, avsak kvalita vysledného obrazu
je vzdy nizka. NavySe, prica so Zelatinovymi prstami nie je jednoduchd a ich trvanlivost’ je
priblizne dve hodiny aZ jeden de. Umelé odtlacky z plasteliny su schopné prekonat’ opticky
zaloZené senzory. Nevyhodou je I'ahké poskodenie takychto odtlackov. Najmenej tspesné boli
odtlacky z vosku.

5 ZAVER

V nasledujicej faze tejto prace sa pokusim o dokladnejSie testovanie neopravneného pris-
tupu, pokusim sa otestovat’ d’alSie materidly a uréim presnejsie Statisticky dosiahnuté vysledky.
Zaroven sa zamerdm na testy neoprdvneného zamietnutia, ktoré sa budem snazit’ vykonat’ na
dostato¢nom mnozstve dobrovol nikov.
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