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ABSTRACT

The paper is concerned with the subject of systems designed for monitoring activity of
programmers with respect to legal, technical and technological aspects. It ponders on the
role and condition of such systems in the present-day legislation and defines boundaries
that distinguish the monitoring system from its illegal version. The paper deals with the op-
tions for monitoring users’ activities within Microsoft Windows systems using technolo-
gies included in .NET Framework. The paper further analyses possibilities of information
transmission from the monitored station to the processing server by means of standard pro-
tocols designed for transmission and identifies potential threats associated.

1. UVOD

V dobe kedy svetom otriasa ekonomicka kriza a spolo¢nosti sa snazia Setrit’ finan¢né zdro-
je je jednou z moznosti ako tento ciel’ dosiahnut’ zefektivnenie vyuzivania prostriedkov,
s ktorymi spoloc¢nost’ disponuje. Vyuzitel'nost’ zdrojov ide ruka v ruke s produktivitou za-
mestnancov. EfektivnejSie vyuzitie pracovnej doby sa rovna véac¢sej produktivite, ¢o ma
v kone¢nom dosledku pozitivny dopad na riadenie a spravu firemnych prostriedkov.

Potreba ziskavania informacii o aktivitach, ktoré pocas pracovnej doby zamestnanci vyvi-
jaju je motivaciou pre pracu, ktorej vyslednym produktom je implementécia systému na
sledovanie aktivity s architekturou klient- server.

2. SLEDOVANIE AKTIVITY A LEGISATIVA

Vel'mi citlivou témou sti¢asnosti je ochrana sukromia a osobnych udajov. Aplikacie sledo-
vacieho typu st Casto povazované za nieco ¢o prekracuje hranicu legalnosti. Tri najpod-
statnejSie faktory hovoriace v prospech zavedenia sledovacieho systému do podnikovych
Struktur je kradez firemnych dat, zatiahnutie Skodlivého kédu do siete a v neposlednom ra-
de moznost’ kontrolovat’ dodrziavanie internych podnikovych smernic.

Sledovacie systémy majii dnes oporu aj v siéasne platnych zakonoch. Cesky zdkonnik pra-
ce [1] definuje povinnosti zamestnanca v §73 odst. 1 pismeno b), kde jasne hovori, Ze pra-
covna doba mé byt plne vyuzitd na vykondvanie priradenej prace.



3. SLEDOVANIE PROCESOV V OS WINDOWS

Proces pocas svojho behu v systéme vykonava akcie, ktoré mnohokrat vyzaduju spolupra-
cu so systétmom alebo procesom, ktory bezi na rovnakej trovni. V takychto pripadoch je
potrebné mat’ k dispozicii mechanizmus, ktory komunikaciu umozni $tandardizovanou ces-
tou. V OS typu Windows poskytuje takéto moznosti skupina funkcii oznacovanych stthrne
ako Win32 API [2].

3.1. WINDOWS API FUNKCIE VOLANE Z .NET

Jednoduchost’ pristupu k funkcionalite pontikanej Win32 API nie je zd’aleka samozrejmos-
tou. Komplikacie su spojené s importovanim nespravované¢ho koédu (C/C++) Win32 API
do tried, ktorych kod je spravovany jazykom MSIL pre .NET platformu. Idedlnou techni-
kou pre exponovanie funkcii je technika nazyvana Platform Invoke (P/Invoke) [3].

3.2. PLATFORM INVOKE (P/INVOKE)

Pouzitie techniky P/Invoke vyzaduje aby deklaracia funkcie, teda jej hlavicka, bola umies-
tnend okrem pdvodného hlavickového suboru aj priamo v .NET triede, z ktorej bude vola-
na. Import exportovatelnej funkcie pisanej v nespravovanom kode sa deje pomocou
D | I nport atribatu.

/1 Tmport funkcie ShowWndow() z kniznice user32.dlI
[DilInport("user32.dl1")]

static extern IntPtr ShowwW ndow( [ Mar shal As( UnmanagedType.
IntPtr)] hWhd,int nShow);

Niektoré funkcie z Win32 API ako parametre, vstupné alebo vystupné, ocakavaju typ, kto-
1y je reprezentovany na .NET platforme odliSne ako vo Win32 API. V takychto pripadoch
je potrebné explicitne uréit’ odpovedajuci objekt .NET k typu z Win32 API. Explicitnému
predefinovaniu sa hovori marshalling a v uvedenom priklade je uskutocnené pomocou at-
ributu Mar shal As.

4. ZACHYTAVANIE SPRAV V NET

Pre sledovanie komunikacie jednotlivych aplikacii so systémom je nutné stat’ sa prostred-
nikom, cez ktorého bude tok sprav prechadzat pred tym, ako dorazi k adresatovi a bude
nim spracovany. Zahdkovanie, anglicky ,,hooking®, je termin v informatike oznacujuci
techniku, ktora umoziuje nainstalovat’ rutinu do systému vymeny sprav a ziskat’ tak pre-
hl'ad o udalostiach, ktoré¢ v systéme nastdvaji. Zahdkovanie sa deje pomocou lokéalnych
(funkcie odchytavajice spravy pre konkrétne vlakno) a globalnych hékov. Graf nizsie po-
pisuje princip prace s hakmi.
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Obrazok 1: Princip hdkovania



5. BEZPECNOST PRI ZASIELANI INFORMACIi NA SERVER

Na prenos ziskanych dat st vyuzivané Standardné webové technologie ako HTTP. Komu-
nikacia medzi aplikaciou a cielovou webovou sluzbou je zaloZena na vymene sprav vo
formate XML. Pouzivanie tychto dvoch $tandardov je spojené do jedného protokolu nazy-
vané¢ho Simple Object Access Protocol (SOAP).

Prenos dét zo sukromnych sieti cez verejnu siet’ internet az k adresatovi, ktory je opat su-
Cast'ou sukromnej siete, je vystaveny nebezpecenstvam, ktoré na neho ¢ihaju v siet’ach kde
nie je prostredie kontrolovatel'né vySSou autoritou. Ide o hrozby spojené s predkladanim fa-
loSnej identity, predkladanim Skodlivého obsahu a zahlcovanim sluzby (DoS).

V sucasnosti existujuce Standardy spojené s autentifikdciou a podpisovanim XML doku-
mentov ako XML-Encryption alebo XML-Signature ¢iasto¢ne riesia predkladanie falosnej
identity na urovni aplika¢nej vrstvy.

Ako obrana proti utokom s predkladanim Skodlivého obsahu méze sluzit’ pouzivanie vlast-
nej XML defini¢nej schémy, ktora jasne urcuje aké hodnoty, maximalne a minimalne, mo-
7e ten-ktory parameter nadobudat, akd je minimalna, resp. maximalna povolena dizka
hodnoty atributu a pod.

Voéi DoS utokom je uéinnou obranou monitorovanie sprav prijimanych sluzbou. Statistic-
ké spracovanie informdcii o pozadovanej akcii, type a poCte parametrov, frekvencii priji-
manych sprav a pod. umoziuje dynamicky predvidat’ tento typ titokov.

6. ZAVER

Ulohou préace bolo pontiknut’ uceleny material, ktory popisuje aspekty suvisiace s vyvojom
systému na sledovanie aktivity programatora. Velky doraz bol pri tom kladeny na pohl'ad
prava na takéto systémy. Bezpecnost pri prenose udajov zo sledovanej stanice na ciel'ovu
spracovatel'ska centrdlu plnila taktiez dolezitu ulohu.

Pre systém odchytavajici spravy pomocou techniky hadkovania, vyuzivajaci Win32 API na
registraciu prostrednika v komunikécii spravami, zasielajici ziskane udaje pomocou we-
bovych sluzieb bude pre budiicnost’ dolezité¢, akym smerom sa bude vyvoj OS Windows
uberat’. Sledovanie novych trendov je preto neoddelitelnou sti¢astou pravidelnej revizie
systému.
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