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ABSTRACT

This text describes basic features of SMS messages and basic principle of SMS message
transmission in GSM networks. The Symbian OS has been choosen as a suitable platform
for programming of mobile devices. For SMS encryption and decryption, there is used the
asymetric cypher RSA. The certification authority provides public key exchange.

1. UVOD

Mobilni telefony se jiz dnes staly nedilnou soucasti moderniho Zivotniho stylu. Jsou vyuZzi-
vany celou populaci, od déti na zakladni Skole, ptes lidi v produktivnim véku, az po staré
lidi v diichodu. Dne$ni mobilni telefon je, a¢ si to mnoho lidi neuvédomuje, velmi osobni
véc. Citlivé informace jsou ulozeny v kazdém mobilnim telefonu nejen ve formé tele-
fonnich kontaktli a ulozenych SMS zprav, ale také napt. ve form¢ poznamek ulozenych v
kalendafi, nebo fotek pofizenych fotoapardtem mobilniho telefonu. Ochrana téchto infor-
maci zavisi do jisté miry na uZivateli, ktery musi zabranit zcizeni pfistroje. Dostane-li se
pfistroj do nepovolanych rukou je vétSina téchto informaci dostupna bez vynaloZeni vétsi-
ho usili. Odcizeni pfistroje pozna uzivatel téméf okamzité, odposlech pfenaSenych hovord,
SMS nebo dat nemusi poznat viibec. A pravé cena piendSené informace mtize byt v danou
dobu mnohem vyssi nez cena mobilniho telefonu a informaci v ném ulozenych.

2. SIT GSM

Komunikace probiha ptes digitalni bezdratovou sit’ s buikovou strukturou typu GSM. Ob-
libenost je déna standardizaci, podporou vyrobct a také moZného rozsiteni do budoucna.
Tento typ sité je vyuzivan ve vétSiné zemi a pouZivaji ho ptes 2 miliardy lidi na celém své-
te.

2.1.BEZPECNOST SiTE

U bezdratového prenosu dat je nemozné zamezit Gtocniku odposlech. V naSem piipadé
jsou prendseci medium radiové viny. Mobilni telefony dokézi komunikovat 1 na vzdéalenost
nékolika kilometrti. Uto¢nik vsak nemusi pouze odposlouchavat, ale miize se vydavat za
nékoho jiného. Proto se pfenos informaci nejen Sifruje, ale je ovéfovana i totoznost uziva-
tele. Kazdy mobilni u€astnik ma ptidéleno telefonni Cislo, které je vazadno na SIM kartu.



Po pfihlaseni je po uzivateli pozadovano heslo, které zptistupni sluzby SIM karty, tak-
zvany PIN koéd. Po zadéani spravného hesla probéhne piihlaseni do sit€. Bezdratova komu-
nikace mezi mobilnim telefonem a zakladnovou radiovou stanici BTS, ktera se stara o pii-
jem radiového signalu od mobilnich telefont, je Sifrovana. Pfenosova cesta od BTS dale jiz
Sifrovana byt nemusi. A zde je moznost pro uto¢nika odposlechnout ptfenasena data.

2.2.ZPRAVY SMS

Systém GSM poskytuje také alternativu k ,,drahému* volani. Touto alternativou je posilani
kratkych textovych zprav Short message service. Diky v€asnému zaclenéni této sluzby do
GSM standardu umoziiuji praci s SMS vSechny dne$ni mobilni telefony, proto je Sifrovani
SMS vyhodnéjsi nez Sifrovani napt. MMS, datového spojeni GPRS, e-mailu a podobné.

Velikost SMS zpréavy je pouze 140 byth. Pii pouziti 7 bitového kédovani mize zprava ob-
sahovat az 160 znakti. Toto kédovani vSak nepodporuje znaky narodnich abeced. Pii pou-
ziti napt. znakl s ¢eskou diakritikou, se SMS zprava kéduje 16 bitove, pomoci kédovani
Unicode. Pak je uzivatelsky prostor jen 70 znakii. Lze pouzit i 8 bitové kodovani, které je
vhodné pro ptenos dat.

Po vytvoreni je SMS zprava odeslana do SMS centra, kde je ulozena. SMS centrum se
snazi zpravu dorudit pfijemci. Neni-li pfijemce v dosahu, pokusi se o doruceni pozdéji.
Pokusy o doruceni probihaji dokud SMS zpravé nevyprsi platnost. Tady je dal$i moznost
pro odposlechnuti SMS zpravy. SMS se zde mtize vyskytovat i delsi dobu nez dojde k do-
ruceni piijemci.

. PLATFORMY

Vsechny moderni mobilni telefony dnes umoziuji spusténi jednoduchého vlastniho progra-
mu. Pfi potfebé vysSiho vypocetniho vykonu nebo pro vyuziti vSech periferii je tieba vyu-
zit tvz. Smartphonu, tedy telefonti disponujicimi pokrocilejSimi funkcemi a lepSim API pro
spusténi externich programi.

3.1.Java ME

Je vyvijena firmou Sun Microsystems. Tuto programovou platformu dnes obsahuji snad
vSechny mobilni telefony. Bohuzel diky takto Siroké podpoie API je vcelku chudé na vyu-
ziti pokrocilejSich funkci (napt. VoIP). Kod programu je spoustén na virtualnim stroji.
Tato koncepce odstini hardware riznych typu, ale jeho vypocetni vykon nemusi byt dosta-
tecny pro nékteré aplikace (napf. asymetricka kryptografie).

3.2.Winpows MOBILE

Je vyvijena firmou Microsoft. Vyuzivand u smartpfonou. MenS$i zastoupeni na trhu se
smartphony.

3.3.Symeian OS

Je vyvijen firmou Nokia a dalSimi. Vyuzit u smartphonou. Nejveétsi zastoupeni na trhu
smartphonu. Dobrd podpora vyvojarti. Portovani standardnich POSIXovych knihoven
(napf. liberypt, libcrypto) v projektu Open C. Moznost urychleni vyvoje aplikace pomoci
programovaciho jazyka Python [1].



3.4.0sTATNI

Linux on Mobile, Apple iphone, Google Android a dalsi. Maji zatim mizivé zastoupeni na
trhu s mobilnimi telefony. Je pouze par typt telefoni podporujici tyto operacni systémy.

4. POZADAVKY A NAVRH RESENI

Byla vybrana platforma Symbian OS, ktera poskytuje dostatecny piistup k funkcim mobi-
Inich telefont a je 1 nejrozsifenéjsi. Pro implementaci GUI, praci s SMS a soubory se vyu-
ziva programovaci jazyk Python. Pro Sifrovani byla zvolena asymetricka kryptografie, u
které odpada nutnost distribuce klice zabezpecenou cestou. Pro utajeni je vyuzita Sifra
RSA, kterd je obsazena v knihovné libcrypto. Tato knihovna je zalenéna do projektu
Open C. Knihovna je napséna v jazyce C, proto bylo nutné implementovat rozhrani volani
C knihoven z jazyka Python.

Vlastni distribuce vetejného klice je provedena bud’ vyménou mezi uzivateli, kde si vymé-
ni soubor s danym kli¢em. Nebo budou kli¢e ulozeny u tfeti nezavislé strany certifikacni
autority, od které si certifikat s klicem budou moci uzivatelé stdhnout ve formé souboru.

Pfed samotnym zaSifrovanim bude text zpravy vyplnén do velikosti SMS. Pro vyplnéni se
vyuzije postup OAEP[2]. Pro Sifrovani byla zvolena asymetricka Sifra RSA. Odesilatel zna
telefonni Cislo pfijemce. Pozada Certifikacni autoritu o vefejny kli¢ piijemce a ta mu kli¢
vyda. Zprava je poté zaSifrovana vefejnym klicem piijemce. Pii ptekroCeni velikosti
zpravy bude rozdé€lena do vice SMS zprav. Nasleduje odeslani skrz GSM sit’. Po doruceni,
piijemce mize zpravu desifrovat svym soukromim klicem.

5. ZAVER

Sifrovani SMS zprav oceni zejména lidé, pro které mé pienasena informace velkou cenu.
Tito 1lidé mohou byt nebo jsou teréem odposlechu. Odposlech nemusi byt pouze nelegélni,
muze byt také nafizen statni spravou, ktera vSak nemusi vzdy jednat v ramci zdkona. Diky
pouziti asymetrické kryptografie a Certifika¢ni autority bude mozno pohodIné zabezpecené
komunikovat pomoci SMS mezi vice uzivateli.
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