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ABSTRACT

This project deals with suggestion of system for monitoring the users" activities. It should
run on the .NET Framework 2.0 platform. A part of whole project is the architecture
design, develop right models and specification of functions and demands on this system.
Next step is an system implementation and presentation of the outputs and results. Last but
not least, this project talks about the question of ethic within the context of users monito-
ring.

1. UVOD

Na tvod si nastinime obecnou problematiku monitorovani uZivatelskych aktivit. Jelikoz v
dnedni dob¢ zfejme neexistuje spolecnost, kterd by nevyuZzivala vypocetni techniku a poci-
tacové sité, tak vyvstava mnoho problémt, jak si v takové spole¢nosti udrzet prehled o vy-
uziti softwaru a pracovnim nasazeni zaméstnancii. Pravé piehled o tom, zda software, ktery
je instalovan na stanicich v pocitacové siti, je produktivné vyuZivan, je pro firemni IT ma-
nazery klicovy. Tyto informace pak usnadiiuji rozhodovani pii ndkupu licenci na software
a vytvafi rovnéZ lepsi prehled o chodu ptislusné firmy.

Vyvijeny systém, ktery by mél zminénou problematiku fesit zasahuje do mnoha oblasti in-
formacnich technologii. Pro GspéSnost projektu je nutné aby cast systému byla dvou vlak-
nova, data byla pfenasena po siti, posléze uklddana do databaze (MS SQL Server) a nako-
nec byla vhodné prezentovéna. Jelikoz byla pouzita platforma .NET Framework 2.0, byly
vyuzity nasledujici technologie: .NET Windows Services, .NET Threading, ADO.NET,
ASP.NET, WinForms a knihovny Win32 API. VSe ve spolupraci s programovacim jazy-
kem C#, popft. JavaScript.

Zamé&fime se tedy na dilezité ¢asti projektu, od jeho architektury, pfes etickou stranku vé-
ci, aZ po samotny vystup a zndzornéni ziskanych vysledkl. Prodiskutujeme i mozna zkres-
leni, ke kterym muze pti pouZzitém piistupu dochazet.

2. ROZBOR PROBLEMATIKY
Kazdy uzivatel pocitace spousti aplikace a je v nich n&jakym zplisobem aktivni. Touto ak-
tivitou jsou mysleny stisky kldves a pohyby mys$i. Systém sleduje, které aplikace byly
spustény, jak dlouho bézely na poptedi a jak dlouho v nich byl uzivatel aktivni, resp. neak-



tivni. Toto je zdkladem veskerého monitorovani jeho aktivit. Ziskana data musi byt inteli-
gentnim zplisobem zpracovana a prezentovana. U kazdé aplikace, ktera disponuje uzivatel-
skym rozhranim, se sleduje nadpis jejiho okna, jeji nazev, proces, kterym byla spusténa,
vyrobce této aplikace, uzivatele, ktery aplikaci spustil, pocita¢, na kterém bézela a mnoho
dalsiho.

Dulezitym faktorem je, aby cely systém nijak neomezoval uzivatele, ktery na ptislusné sta-
nici pracuje. Z toho diivodu nékteré casti systému (tzv. monitorovaci agent a kolektor) be¢-
zi jako sluzba a pracovnik o néjakém monitorovani nema ani tuseni. Tyto ¢asti vSak mohou
byt spustény 1 jako bézné aplikace s GUI (Graphical User Interface).

2.1. ARCHITEKTURA A FUNKCE SYSTEMU
Cely systém je zaloZen na architekture klient-server a lze jej rozdélit na Ctyfi Casti:

1. Monitorovaci agent (klient) - jedna se o dvou vlaknovou aplikaci. Prvni vlakno
provadi monitoring a zapis ziskanych dat do souboru. Druhé vlakno, které nazyva-
me téz komunikacni, sleduje, na predem dohodnutém portu, Zadost o pienos dat. Ve
chvili, kdy tuto Zadost zjisti, tak soubor pienese na kolektor. K souboru s daty, pou-
zivaji ob¢ vlakna vyluény pfistup, aby nedoslo k problémim s nekonzistenci dat.

2. Kolektor (server) — jeho tikolem je, v ptedem dohodnutém intervalu, zazadat o da-
ta, ktera, pokud jsou dostupnd, zpracuje a ulozi do databaze. V ptipadé netispésné-
ho ptenosu je schopen zZadost opakovat tak dlouho, dokud nejsou data bez problému
pfenesena a zpracovana.

3. Portal pro prezentaci vysledkii — jde o portalové feSeni zobrazeni ziskanych dat.
Ptistupuje do databaze, ze které ziskava data a inteligentnim zplisobem je interpre-
tuje. Obsahuje fadu filtri, vyhledavacich formulatt a prostfedkii, pomoci kterych se
s vyslednymi informacemi velmi dobte pracuje. Portal souc¢asné slouzi 1 pro spravu
databaze ve smyslu spravy osob, pocitacii a mazani zadznamu.

4. Ostatni aplikace - soucasti projektu jsou 1 aplikace pro instalaci agenta a kolekto-
ru, a pro tvorbu samotné databdze s prvotni roli spravce systému. Témito pomoc-
nymi aplikacemi se nebudeme dale zabyvat.

Na obrazku ¢.1 miiZzeme vidét architekturu vyvijeného systému.
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Obrazek 1: Architektura systému



2.2. ETIKA A SLEDOVANI AKTIVIT UZIVATELU

Posouzeni etického hlediska sledovani aktivit uzivatelii znacné presahuje rdmec tohoto tex-
tu. Pfesto bychom se m¢li zminit o zakladnich pozadavcich na systém v kontextu etiky.
Systém sleduje pouze nadpisy oken aplikaci a nikoliv jejich obsah. Kdyby tomu tak neby-
lo, mohl by se systém dokonce dostat do rozporu se zdkonem napt. u aplikaci jako jsou
postovni klienti. Podobny problém nastava u sledovani skutecné aktivity, tj. stisku klaves a
pohybu mysi. Nemélo by se jednat o sledovani stisku konkrétnich klaves (tzv. ,key lo-
ggers®), protoze bychom tim velmi zasahovali do soukromi pracovnika a proto systém sle-
duje pouze Casovy udaj o tom, kdy byl uzivatel podobnym zpiisobem aktivni.

2.3. PREZENTACE VYSLEDKU

Jelikoz ziskanych dat je velké mnoZstvi, dileZitou tlohu hraje i jejich vhodna interpretace.
Tuto zajistuje intranetovy informacéni systém za pomoci technologie ASP.NET, ktery
umoznuje zpracovavat data a ziskavat z nich cenné informace. Na obrazku ¢. 2 mizeme
vidét jednu z tabulek, kterd zobrazuje informace o spousténych aplikacich. Mnoho funkci
portalu je postaveno na agregacnich SQL dotazech, jejichZ vystupem jsou informace, které
maji velkou vypovidaci hodnotu.

Aktivni od Aktivni do %M Nazev aplikace Vyrobee aplikace
Total Commander 7,01 - HOT REGISTERED ﬁ.é.;ﬂoﬂss ﬁ.:g.;ﬂlﬂls 0,067 E:ﬁaﬁlmander . Ghisler & Co,
13% ze soubaoru - Stahovdni iil:%éz:olols iil:%éz:oloss a Firafawx rgg:;t?ation
Total Commander 7,01 - NOT REGISTERED ﬁ.é.;:ﬂlﬂss ﬁ.é.;:ﬂlﬂ?s ] Ez:lmander ¢, Ghisler & Co,

Obrazek 2: Tabulka prezentujici ¢ast vysledka

2.4. ZKRESLENi VYSLEDOVANYCH INFORMACI

Pokud monitorovany pracovnik spusti aplikaci a zmensi velikost jejiho okna, miiZze kupf.
Cist text obsazeny v okné€ pod ni a piesto bude za aktivni povaZovéana zminéna aplikace se
zmenSenym oknem. Tento fakt mize nepiijemné zkreslit ziskané informace. Je samoziej-
mé, Ze tento postup by pracovnik provedl, pokud by si nepfal, abychom zjistili, Ze takovou
aplikaci pouzival. Dobu béhu takové aplikace vSak miizeme zjistit alespont podle doby b¢-
hu ji pfislusejiciho procesu. Celkovym feSenim této problematiky by mohlo byt dodate¢né
sledovani velikosti a pozice aktivniho okna.

ZAVER

Systém byl zatim otestovan v siti s tfemi stanicemi a byl pln¢ funkéni. Byl schopen posky-
tovat informace, ze kterych bylo jasné vidét, co pfesné uzivatel pocitace délal. V budoucnu
by méla byt vétsi ¢ast systému (agent a kolektor) nasazena v praxi, ¢imz budou otestovany
velice dulezité vlastnosti systému, kterymi jsou funkénost, pouZzitelnost, spolehlivost a §ka-
lovatelnost. Piedevsim je dulezité, Ze se nejedna pouze o modelovou tlohu, ale o produkt,
ktery skute¢né ovéti az koncovy uzivatel.

V soucasné dobé¢ je systém zakomponovan do softwarového baliku s podobnymi programy
a jako takovy zvySuje svoji konkurence schopnost vedle jiz existujicich systému pro moni-
torovani uzivatelskych aktivit.



