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ABSTRACT

This paper deals with packet classification in computer agks: After the analysis of synthetic
and real rulesets, we propose new algorithm suitable faivirare implementation. Unique
property of this algorithm is constant time complexity imts of external memory accesses. We
also provide method for reduction of occupied memory sp&cgected maximal throughput
of the algorithm is 32 Gbit/s in the worst case.

1 UvoD

Spolu s roz§ovanim p@itaCovych siti neustale stoupéa pelba jejich zabez@eni. Proto et-
Sina dnesnich sitovych daeni musi klasifikovat pakety podle jejich parametrli sledré urcit
zplisob dalSiho zpracovani. Diky rostoucifermmsovym rychlostem sitifigom také stoupaji
néaroky na rychlost klasifikaniho algoritmu. Sotasny stav vyp@etni techniky neumaiuje
provadkt klasifikaci paketll dostataou rychlosti na obecnych procesorech, proto je nutné hle-
dat algoritmy vhodné pro implementaci ve specializovan@ndWware. Pro vyzkumnéceély je
vyhodné pouZiti technologie FPGA, ktera je velice flexibdiky mozZnost rekonfigurace.
Klasifikace s&asto provadi podlegti poli z hlavtky paketu: zdrojova a cilova IP adresa, zdro-
jovy a cilovy port a protokol. Potom mluvime o klasifikaci @tglimenzionalnim diskrétnim
prostoru. Klasifikéni algoritmus ma k dispozici mnoZinu pravidel ugdanou podle priority.
Kazdé pravidlo definuje podminku pro kazdou dimenzi. Podimmuze byt rozsah (n&pgoz-
sah portll), prefix (ndp 24 bit adresa sit dolnich 8 bitli libovolnych), i@sna hodnota nebo
libovolna hodnotaCasto se provaditpvod rozsahil na prefixy - kazdy rozsah je moZfe@st

na jederti vice prefix.

Kazdé pravidlo také obsahuje akci, kterou jjebla vykonat s danym paketem. Vipace fi-
rewallu to mliZe byt prosté rozhodnuti, zda paket zahodiio meopustit.

2 SOUCASNE PRISTUPY

Dosud nejlepsich vysledkll dosahuji metody zaloZzené nandpézici problému ([1], [2]).
V prvnim kroku je provedeno vyhledani nejdelSiho shodnétedixu (Longest Prefix Match



- LPM) odcélerg v kazdé dimenzi. Pro tento procestsesto pouZivaji stromoveé algoritmy vy-
chazejici z datové struktury trie.

DalSi krok dekompoznich metod se musi vypadat s problémem tzv. pseudopravidel. Ex-
panze pseudopravidel ma charakter kartézskéh@isautakze miize generovat velké mnozstvi
pseudopravidel. Obrazek 1 ilustruje vznik pseudopravidel

Pole 1 Pole 2

Obrazek 1: Trie pro d\& dimenze a ukazka vzniku pseudopravidel. K pravidlim RLafRR3
je zde nutné ppojit pseudopravidla P1, P2, P3, kterd jsou vzdy spetidpiipadem gkterého
pravidla.

2.1 ANALYZA VZNIKU PSEUDOPRAVIDEL

Abychom mohli efektivé sniZzovat pdet pseudopravidel, zkouméame, kolik pseudopravidel
miiZe vzniknout z jednotlivych pravidel. Pouzivame syink&t mnoziny pravidel vygenerované

nastrojem ClassBench [3], ale takékolik databazi z realného sitového provozéikRd je
znazoren na obrazku 2.
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Obrazek 2: PcCet pseudopravidel vygenerovanych z jednotlivych prdvide

Je vickt, Ze \étSina pravidel generuje pout&dowe stovky pseudopravidel. Existuje vSa&-n
kolik pravidel, kvlli nimz je nutné vygenerovat enormni eistvi pseudopravidel. Protdip
chazime s mySlenkou odténi chto rekolika pravidel a jejich umigni do malé asociativni
paneti (TCAM) pfimo nacipu.



3 ALGORITMUS ZALOZENY NA PERFEKTNIM HASHOVANI

Jakmile vygenerujeme pravidla a pseudopravidla (s ponzitiSe zmigné techniky vyrazh
omezime poet pseudopravidel), ulozime je do externi gainNyni musimeéesit problém efek-
tivniho pistupu k nim. Nabizi se pouziti hashovaci funkce k ziskédnésy &chto zaznamd.
Avsak u hashovaci funkce miize dochéazet ke kolizim, jejiglieni by mohlo zpomalit cely
algoritmus.

Proto pouzijeme techniku nalezeni perfektni (bezkolifx@$hovaci funkce, popsanou v [4].
Tento algoritmus pracuje na principu konstrukce acyklick@eorientovaného grafu, kde hrany
odpovidaji vstupnim slovlim, zatimco uzly odpovidaji e@llim dvou rliznych hashovacich
funkci. Uzly jsou ohodnoceny tak, Ze jsou-li spojeny hrgrmmtom jejich soGet da prag po-
Zadovany vysledek, v naSeniipace Cislo pravidla. Diky tomu musimefigtoupit do pargti
vzdy pouze dvakrat, \Gtené hodnoty s#st, a ziskame takfpmo Cislo vysledného pravidla.
ProtozZe pravidel neni mnoho, mohou byt uloZzena v malégbanacCipu, kde nakonec prove-
deme kontrolu, zda paket skiGt@ odpovida danému pravidlu.

4 ZAVER
Navrhl jsem novy algoritmus klasifikace paketll, ktery jen&en na dosazeni vysoké vykon-
nosti @ hardwarové implementaci. Tomugalchazela detailni analyza generovani pseudopra-
videl v syntetickych i redlnych mnoZzinach pravidel. Padlové snizeni pa@tovych narokl je
zavedeno pouziti malé asociativni paimacipu. Zcela nova je takeé idea pouziti perfektnich
hashovacich funkci v oblasti klasifikace paketll. Unikatastnosti algoritmu je konstantta-
sova slozitost s ohledem naged [Fistupll do externi paéti.
V projektu Liberouter [5] se planuje vytveni prototypu algoritmu na specializované Rkart
s FPGA Virtex5 a jeho nasazeni v akademické siti CESNEiTp&uziti jedné paréti typu
QDRII na frekvenci 250 MHz Ize klasifikovat 62,5 milionli petk za sekundu. Tafpminimalni
velikosti paketu 64 B dava maximalni propustnost 32 Gbit/s.

REFERENCE

[1] David E. Taylor, Jonathan S. Turner: Scalable Packesglfi@ation Using Distributed
Crossproducting of Field Labels, IEEE INFOCOM 2005

[2] Sarang Dharmapurikar, Haoyu Song, Jonathan Turnen dobkwood: Fast Packet Clas-
sification Using Bloom filters, ANCS 2006

[3] David E. Taylor, Jonathan S. Turner: ClassBench: A PaHassification Benchmark,
IEEE INFOCOM 2005

[4] Zbigniew J. Czech, George Havas, Bohdan S. Majewski: ptmazal algorithm for genera-
ting minimal perfect hash functions, Information Procegdietters, 1992

[5] Projekt Liberouter, www.liberouter.org



