DETERMINISTIC FINITE AUTOMATON FOR PATTERN
MATCHING IN HIGH SPEED NETWORKS

Jan Kastil
Magister Degree Programme, FIT BUT
E-mail: xkastiO0@stud.fit.vutbr.cz

Supervised by: Jan Kofenek
E-mail: korenek @fit.vutbr.cz

ABSTRACT

This paper deals with pattern matching in high speed networks using Deterministic Finite Au-
tomaton. We propose new method how to reduce transition table size in multichar automaton.
The method is based on shared decoder, which is used to transform input alphabet to alphabet
with reduced number of symbols. According to our preliminary results, the transition table can
be significantly reduced.

1 UVOD

S rostoucim poctem lidi pfipojenych na internet i se vzristajici kvalitou jejich pfipojeni se zve-
daji pocty dtokill na pocitacové sité. Je proto nutné, aby odpovidajici pozornost byla vénovana
vyzkumu v oblasti obrany proti dtokiim. Jednim z moZnych zpiisobi ochrany jsou systémy
Indtrusin Detection Prevention Systems (IDPS) [2]. Tyto systémy byvaji ¢asto zaloZeny na pro-
hledévani celého sit' ového provozu s cilem objevit vzory, které signalizuji ttok. Utoky byvaji
popsany pomoci fetézcl nebo reguldrnich vyrazli. V soucastnosti je nejrozsifenéjsim IDS sys-
témem volné dostupny program Snort, ktery dosahuje rychlosti 100 - 200 Mb/s, coz je nedosta-
Cujici pro moderni 10Gb/s sité. Zrychleni tohoto fadu Ize docilit pouze hardwarovou akceleraci.
Tento ¢lanek predstavuje metodu pro konstrukci deterministického kone¢ného automatu, ktery
s vyuzitim technologie FPGA je schopen analyzovat sit’ ovy provoz i na takovychto rychlostech.

2 ROZBOR

V soucastnosti existuje mnoho rychlych metod pro vyhledavani fetézcl. Pfikladem miize byt
Boyer-Moorova metoda [1], kterd m4 v idedlnim ptipadé casovou sloZitost O(m/n), kde m je
délka prohleddvaného fetézce a n je délka hledaného fetézce. Bohuzel nejhorsi mozna ¢asova
slozitost této metody je O(3n). Pfi pouZiti v Intrusion Detection System (IDS) je tfeba pred-
pokladat nejhorsi mozny piipad. Uto¢nik totiz vzdy miize cilené zkonstruovat takovy sit’ ovy
provoz, aby nas systém vytadil z provozu. Dalsi podstatnou vyhodou konecnych automati je
schopnost vyhledavat také reguldrni vyrazy.

Konecné automaty délime na deterministické a nedeterministické. V dalsi praci se budu zabyvat
pouze deterministickymi automaty. Tyto automaty obsahuji pouze jednu funk¢ni jednotku s



paméti, kterd obsahuje celou pfechodovou tabulku automatu. Systém je tedy omezen velikosti
paméti, ale je mozné operativné ménit mnozinu vyhleddvanych vzori.

V IDS chceme vyhleddvat mnoho vzort zaraz. Pocet vyhleddavanych vzort nema vliv na rych-
lost, ale pouze na slozitost automatu, ktera se projevuje velikosti prechodové tabulky. Determi-
nisticky automat vyhledavajici v§echny potrebné vzory je Casto prili§ velky i pro softwarova
feseni. Jednim z moZnych feseni je rozdélit mnoZinu vzort na nékolik podmnozin a pro kazdou
podmnoZinu vytvofit samostatnou vyhleddvaci jednotku. V [4] je pfedstavena metoda déleni
mnoZiny pravidel na nékolik podmnoZin o stejné velikosti nepiekracujici hodnotu zadaného
limitu. BohuzZel nelze rozdélit mnozinu pravidel bez znalosti vSech tprav, které budeme s vy-
slednymi automaty provadét, coz Cini diskutovnou metodu extrémné ¢asoveé narocnou.

Soucasné hardwarové architektury operuji na frekvenci priblizné 100MHz. Pokud pouZijeme
klasicky minimélni kone¢ny automat, dosdhneme propustnosti 800Mb/s, coz je vSak pro sou-
casné 10Gb/s sité zcela nedostacujici. Proto je tfeba pristoupit k optimalizacim automatu. Pro
dosazeni kvalitnich vysledki je moZno vyuzit vice metod. Za zminku stoji metoda Delayed In-
put DFA [3], ktera drasticky snizuje velikost pfechodové tabulky za cenu snizeni propustnosti.
Zaroven implementuje nékolik desitek vyhledavacich jednotek, které pracuji paralelné.

Tato préce se zabyva viceznakovymi automaty. Pro potfeby sniZeni velikosti jejich prechodové
tabulky pfedstavuje tpravu definujici symbol jako mnoZinu znaki.

2.1 PRIJIMANI VICE ZNAKU V JEDNOM TAKTU

Zakladni metodou zvyseni propustnosti je rozsifeni poctu pfijimanych znakl na vstupu auto-
matu. S kaZzdym pfijimanym znakem se zvedne propustnost o dalSich 800Mb/s. Tedy pro 10
znaku v jednom taktu bude propustnost 8000Mb/s a pro 14 znaki piekroci propustnost hranici
10Gb/s. Nevyhodou této metody je skutecnost, Ze pokud z jednoho stavu existuje vice vystup-
nich prechodd, tak po rozsifeni na k znakovy automat z tohoto stavu bude vychazet k krat vice
prechodl. Tim miiZze dochdzet k prudkému zvysSovani poctu prechodii, coZ znamend vétsi spo-
trebu paméti pro tabulku pfechodu. ProtoZe zdroje v FPGA jsou velmi omezené, je tfeba pouZit
metodu pro sniZeni velikosti tabulky prechodi.

2.2 REPREZENTACE PRECHODU POMOCI MNOZIN

Analyzou pravidel programu Snort se podafilo zjistit, Ze v automatu existuje znacné mnozstvi
prechodu, které maji stejny pocatecni i koncovy stav a lisi se pouze symbolem, pii némz se
provedou. Bez Gjmy na obecnosti Ize vSechny tyto pfechody pro danou dvojici stavii nahradit
jedinym ptfechodem, jehoZ symbol bude reprezentovan mnozinou. Takovyto pfechod nahradi
nékolik zdznamt v pivodni tabulce pfechodu a tim dojde k tdspofe mista. Pfechod se provede,
pokud nacteny symbol patii do mnoziny. V idedlnim pfipadé by timto zptisobem bylo dosazeno
znacné uspory velikosti tabulky prechodd. Pfi kazdém ptechodu by vsak bylo tfeba ovérovat
pfitomnost prvku v mnoZiné, coZ by vyZadovalo uchovavat pro kazdy stav informaci o jeho
mnoZindch. Vlastni dspora mista by byla tedy nulovd. Na abecedu automatu proto klademe
jesté dalsi doplilujici podminku. Pozadujeme, aby bylo mozno urcit pfisluSnost do mnoziny bez
znalosti aktivniho stavu v automatu. To 1ze, pokud pro kaZdou n-tici znakll na vstupu existuje
pouze jedna mnoZina v celé abecedé automatu. Pokud je tato podminka splnéna, nazyvdme
abecedu deterministickou.

Formdlné pak definujeme symbol A jako uspotddanou n-tici mnoZin znakd. A; pak zna¢i mno-



Zinu na pozici i v symbolu A. Delka(A) je pak definovdna jako pocet mnoZin v symbolu. Prinik
symbolil definujeme jako

(P=ANB) < (Delka(A) = Delka(B)) AY(i < Delka(A)) : P,=A;NB; \P; # 0)

Abecedu automatu pak definujeme jako mnozinu symbold. Pro determinitickou abecedu M
navic plati:
Vx € M,Yy € M : pokud y # x, pak neexistuje P = xNy.

3 ZAVER
Tato prace se zabyva tvorbou algoritmti vhodnych pro hardwarovou akceleraci vyhledavani
vzoru v sitich. Pfedstavuje se zde koncept viceznakového deterministického kone¢ného auto-
matu, jehoZ abeceda symbolil je tvofena mnozinami. Tim je umoZnéno zvyseni propustnosti z
100-200Mb/s na 10Gb/s pfi zpracovani 14 znakil v jednom hodinovém cyklu. Byly zkoumany
i jiné alternativy k mnozinové reprezentaci, jako jsou naptiklad intervaly a jejich vliv na dsporu
mista v tabulce prechodi.

Prinosem prace je myslenka pouZziti mnozin pfi reprezentaci prechodi ve viceznakovém auto-
matu pro detekce vzorli v provozu vysokorychlostnich siti. Tato mySlenka umoZni vytvofeni
sdileného dekodéru, ktery bude prevadét n-tice znaki na jediny znak vstupujici do rychlych
programovatelnych hardwarovych jednotek pro vyhledavani vzord. Tento pristup umozni sni-
Zeni pouzitych prostifedki na Cipu pii zachovani Skédlovatelnosti feSeni. Myslenka byla formalné
popsdna a ndsledné implementovéana v jazyce C++.

Predstavena myslenka umoziuje aplikaci dalSich metod pro zefektivnéni kone¢nych automati,
coz muze vést k dalsi uspore prostredkil na Cipu nebo ke zvyseni propustnosti.
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