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ABSTRACT

This document deals with presentation of characteristic properties of living body, which can
be used for liveness testing in fingerprint sensors. These properties can be split into three
categories: intrinsic properties, involuntarily generated signals and a response to a stimulus.
This overview will be extended by analysis, software implementation and sensor proposal of
new liveness testing method.

1 UvVOD

Mnoho pokust prokazalo, Ze je relatészsnadné obelstit biometrické senzory snimajici otisky
prstl. Proto je nezbytné zvysit jejich beZpest testovanim zivosti snimaného vzorku.

Pro testovani zivosti vyuzijeme jednu nebo vice vlastnosti charakteristickych pro zivé lidské
télo. Je dulezité, abychom testovali Zivost stejné oblasti lidskélay ktera byla snimana a
testovani provégli soltasre se snimanim biometrické charakteristiky. Metoda testovani Zivosti
nesmi naruSovat pré snimani otisku a obraaerPodminkou je také snadna hardwarova nebo
softwarova implementace, aby s#li§ nezvySila cena tohoto bezp®ostnihofeSeni a fitom
nesnizila jeho pouzitelnost v praxi.

Lidské €lo nam poskytuje mnoho vlastnosti, které miizeme pro nagg uyuzit. Ne vSechny

se v3ak hodi pro testovani Zivosti u otiskll prstll. V zésadZeme tyto vlastnosti rogtit do

tfi zakladnich kategorii [2, 1]: vrini vlastnosti, generované signaly a reakce na podn

2 VNITRNI VLASTNOSTI.

Jedna se o vlastnosti Zivych lidskych tkani,ipace prstll jde o vlastnosti rliznych vrstev kiize
nebo jinych tkani skrytych pod klizi nafkrevnich sodasti.

e Fyzické/mechanickéDo této kategorie |ze Zadit nagiklad hustotu nebo elasticitu pokozky.
Elasttnost pokozky je vyZadovana u vSech dotekovych senzortt&shy3D prstu je diky
elasttnosti flevedena na 2D obraz.

e Elektrické. PokoZka zivéhaloveéka ma v porovnani s jinymi materialy rozdilné elek-
trické vlastnosti. Pro hardwarovou implementaci jefpba k senzorufidat systém elek-
trod a vyhodnocovaci jednotku.



Prikladem miiZze byt vodivost nebo dielektricka konstanta pokozkg. ¥bk jsou zavislé
na podminkach progdi (na. vihkost vzduchu), klimatu a také na charakteru pokozky
(vinké nebo suché prsty). Vysledkem je Siroky intervd@ppstnych hodnot, kterého muize
byt v praxi snadno zneuZito.

e Vizualni. Zde mlzeme vyuzit barvu nebo prtihlednost pokozky. Samotnou barvu prstu
vSak nema smysl testovat. V dnesni dateni nijak obtizné vyrobit uély prst, ktery
bude bareva zcela odpovidat realnému.

e Spektralni. Jedna se o schopnost pohlcovat, propeiusebo odrazet elektromagnetické
z&eni rliznych vinovych délek. Kazda vinova délka pak dokaze proniknout do rlizné
hloubky pod povrch prstu a je v rliznéimipohlcena a rozptylena. Diky tomu mizeme
snadno rozlisit jednotlivé materialy, ze kterych miize by&linprst vyroben, nebo mrtvou
tkén od Zivého prstu. Na tomto principu je zaloZzena hardwarova implementace testovani
zivosti od firmy Lumidigm [4].

e Télnitekutiny. Pod timto pojmem je mozno sigdstavit rlizné slozky krve, jeji nasycenost
kyslikem a dalSi vlastnosti.

Nasycenost krve kyslikem vyZaduje hardwarovou implementaci, zaloZenou na principu
pulsniho oximetru. Pro detekci se pouZivathy dvou rliznych vinovych délek a mnozstvi
absorbovaného g&tla pak odpovida koncentraci nasyceného a nenasyceného hemoglobinu.
Tato metoda vSak vyZaduje relat&nllouhou dobu snimani a takeé ji Ize snadno obelstit

za pouziti zdroje sétla nebo velmi tenkého faleSného otiskippvréného na Zivy prst.

3 GENEROVANE SIGNALY.
Jedna se o skupinu signalll, kterou @@ene a neovlivnitelé generuje Zivylovék.

e Puls. Tato vlastnost Zivy lidsky prst velmi vyragnodliSuje od moznych napodobenin.
Musime vSak vzit v potaz, Ze tep se pro jednotlivé osoby velmi liSi a neni stejny ani
pro jednotlivce. Zavisi na emocionalnim stavu a také reghazejici fyzické namaze.
Normalni tepova frekvence odpovida asi 60 az 90 teplim za minutu. Maximalni tepova
frekvence se pohybuje v rozmezi 200 az 220 tepll za minutu [5] v zavislostikua v

e Teplota. Teplota pokoZky na kordeich prstll se pohybuje v rozmezi 26 aZG je
zavisla na zdravotnim stavu (mapore&nata onemoa@ni nebo Spatna cirkulace krve).
Lidé s &mito problémy by byli odmitani, zatimco velmi tenky @iy otisk prstu nalepeny
na Gt&niklv skutény prst by se rychle zahl ténef na teplotu lidského&a a nebyl by
pro rj problém tento druh testu Zivosti obejit.

e Pot. Tuto vlastnost je moZno @it jako zmenu vihkosti. Po filoZeni na senzor je prstrel-
ativné suchy a sejmuty obraz jeétly. Postup@ se vSak poti a pot se rozptyluje podél pa-
pilarnich linii do plivod@é polosuchych oblasti, cozZ Ize pozorovat jako tmavnuti snimku.
Tato metoda jiz byla Ugsré softwaroe implementovana profesorkou Shuckersovou z
laboratdge BioSAL [3].



4 REAKCE NA PODNET.

Jedna se o reakce na p@trvydany v ramci snimané oblasti. \fipacd® testovani Zivosti u
otiskll prstll méa zefejmych dlivodli smysl testovat pouze reakce na dotekové&ppdnikoli
zvukové nebo visualni).

e Ovlivnitelné. Do této skupiny pét reakce vykonavanédone. Jednou z moznosti je za-
hrfat nebo naopak ochladit dotekovou plochu senzoru a uzivatele pak pozadat, aby stiskl
nag@. modré ti&itko je-li plocha studen& neliervené je-li tepla. Tento princip je nevy-
hovuijici, protoze Gténik ma padesatiprocentni Sanci uhadnuti spravné reakce.

e Neovlivnitelné. Jedné se o nédone vykonavané reakce. \Fipacke testovani zivosti u
otiskll prstli mtiZzeme sledovat reakci prstu n&&mmteploty. Na horky podit reaguje
organismus rozéénim perifernich cév a dojde tedy keéx$eni amplitudy priitoku krve.
Reakce na ochlazeni je apa. Vzhledem k tomu, Ze lidé na tento pétineaguji velmi
citlivé, je mozné snizit zému teploty n&lovekem nezaznamenatelnou Grdve

DalSi moznosti je sledovat odpad na maly impuls proudu. Tuto metodu vymyslel
kolektiv pana Petera Kallo (US Patent 6,175,641) [2]. V praxi tohoto principu vyuZivaly
senzory dnes jiz neexistujici firmy Guardware Systems Ltd.

5 ZAVER
Jak je patrné zi@dchoziho textu, moznosti testovani zivosti u otiskll prstli néi§ pnoho.
V soutasnosti je vSak pouzito pouzékolik metod u malého procenta senzorl.
VySe uvedené charakteristické vlastnosti lidskéa inne inspirovaly k vytw@ni nové metody
testovani Zivosti. Moje prace bude zahrnovat rozbor a implementaci této metetf mavrhu
vhodného senzoru.

REFERENCE

[1] Kluz, M.: Liveness testing in biometric systems. Master thesis. Brno, Masaryk University
Brno Faculty of Informatics 2005.

[2] Valencia, V. S., Horn, Ch.: Biometric Liveness Testing. Biometrics, 2003, s. 139-149.

[3] Shuckers, S., Abhyankar, A.: Detecting Liveness in Fingerprint Scanners Using Wavelets:
Result of the Test Dataset. Biometric Authentication, Springer, 2004, s. 100-110.

[4] Ennis, M. S. aj.: Multispectral Sensing for High-Performance Fingerprint Biomet-
ric Imaging. Lumidigm, Inc. Dokument dostupny na URL http://www.lumidigm.com
/PDFs/Multispectral_Fingerprint_Imaging.pdf (Z§na 2006).

[5] Wikipedia. http://www.wikipedia.org/ (11. listopadu 2006).



