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ABSTRACT

This paper deals with design and implementation of a FPGA-based hardware platform for rapid
development of network applications on the family of COMBO cards. The proposed platform
includes network interface blocks for 1 and 10 gigabit Ethernet, high-speed connection to the
software layer via PCI-X or PCI Express, generic data transfer protocol — FrameLink and set of
tools for FrameLink manipulation.

1 UVOoD

Rozvoj pocitaCovych siti a zvI4ste Internetu pfinasi stale rychlejsi technologie pro pfenos dat.
Zaroven s rychlostmi se v posledni dobé zvySuji i ndroky na bezpecnost siti, moznost jejich
efektivniho sledovani a monitorovani dat, kterd jimi prochédzeji. Naroky na systémy zpracov-
avajici sit ové toky se tak neustdle zvySuji z hlediska propustnosti 1 vypocetni sloZitosti. Za-
timco pfi rychlostech siti v fddu desitek az stovek Mb/s je moZné kompletni zpracovani dat
v softwarovém vybaveni pocitace na obecnych procesorech, pii rychlostech v fddu jednotek
az desitek Gb/s je prakticky nutnosti hardwarova akcelerace konkrétni tlohy. To je zptisobeno
zejména nedostate¢nym vypocetnim vykonem obecnych procesort a ¢astecné nedostateCnou
propustnosti systému.

Cilem této prace je prezentovat NetCOPE — obecnou generickou platformu pro rychly vyvoj
sit ovych zafizeni zaloZenych na technologii programovatelnych hradlovych poli (FPGA). Tato
technologie poskytuje vysoky vypocetni vykon, masivni moznosti paralelismu a vysokou flexi-
bilitu, a je proto vhodnd k realizaci sit’ovych zatizeni fungujicich na rychlostech linky (viz napf.
[1]). NavrZena platforma poskytuje vyvojaitim abstrakci od konkrétni hardwarové platformy a
umoziuje koncentraci na implementaci vlastnich aplikaci. Pfikladem takovych aplikaci mohou
byt hardwarovy firewall, systém pro detekci nezZadouciho provozu (IDS), rizné monitorovaci
systémy a jiné. V ramci projektu Liberouter [1] je pro navrzenou platformu pfipravena sada
zakladnich stavebnich blokt ve formé IP cores (Intellectual Property) pro analyzu a zpracovani
sit ového provozu, které dale urychli vyvoj sit' ovych aplikaci nad touto platformou.



2  ARCHITEKTURA SITOVE PLATFORMY

Infrastruktura navrzené sit' ové platformy zahrnuje nésledujici klicové prvky. Vstupni a vystupni
bloky pro piijem a odesilani pakett pfes sit’ové rozhrani s podporou gigabitového a desetigiga-
bitového Ethernetu. Propojovaci systém sbérnic s vysokou propustnosti. Jednotny komunikaéni
protokol FrameLink pro propojeni internich komponent na ¢ipu. Sadu ndstrojii pro manipulaci
s daty ve formatu FrameLink protokolu a sadu zakladnich stavebnich blokl ve formé IP cores
pro fizeni externich prvkd na adaptéru a pro analyzu a zpracovani sit’ového provozu.

Schéma pouziti platformy NetCOPE je zachyceno na obrdzku 1. Aplikace je abstrahovana od
konkrétniho pouZitého hardwaru a s okolnimi bloky komunikuje pouze pomoci FrameLink pro-
tokolu. Vyvoj nové aplikace tedy sestdva pouze z ndvrhu a implementace pluginu zasazené¢ho
do navrzené platformy. Pfi vyvoji tohoto pluginu je mozné vyuzit dostupné stavebni bloky, a
diky jednotnému komunika¢nimu protokolu je jednoduse integrovat.
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Obrazek 1: Architektura NetCOPE

2.1 SYSTEM SBERNIC

Platforma NetCOPE zahrnuje tfi typy sbérnic. Interni sbérnice (Internal Bus) je urena pro
propojeni komponent vyZadujicich vysokou propustnost dat mezi sebou, nebo mezi FPGA
adaptérem samotnym a systémovou paméti RAM. Sbérnice ma stromovou architekturu, je pIné
duplexni a je pfipojena k systémové sbérnici PCI-X nebo PCI-Express. Komponenty, které
nevyzaduji pfili§ velkou propustnost, jsou pfipojeny prostfednictvim lokdlni sbérnice (Local
Bus). Podobné jako interni sbérnice ma stromovou architekturu, je vSak pouze poloduplexni a
diky niZsi datové Sifce je méné€ narocnd na zdroje FPGA. Poslednim typem sbérnic je ridici sbér-
nice (Control Bus), ktera je urCena pro prenos dat mezi programovatelnym DMA kontrolérem a
komponentami, které potfebuji odesilat nebo pfijimat data do nebo ze systémové paméti RAM.
Detailni popis systému sbérnic a popis parametrti kazdé sbérnice Ize nalézt v [3].

2.2 FRAMELINK

Jednou z klicovych vlastnosti navrhované platformy je pouZziti jednotného protokolu pro pfenos
dat mezi jednotlivymi funkénimi bloky. Za timto dcelem byl navrzen protokol FrameLink.
Pouziti tohoto striktné¢ definovaného protokolu umoziuje rychlou vzajemnou integraci kom-
ponent a jednoduché skladani projektt a aplikaci. Hlavnimi vlastnostmi tohoto protokolu jsou
uzivatelem definovatelnd genericka bajtova $ifka dat, prenos dat ve formé ramct (pakett) li-
bovolné délky, synchronni point-to-point komunikace, oboustrannd kontrola toku dat a ucinné
vyuziti pfenosové kapacity linky. Detailni popis protokolu lze nalézt v [4].



2.3 IP CORES

Pro manipulaci s daty ve formétu FrameLink protokolu byla navrZzena a implementovédna sada
ndstroji nazvand FrameLink tools. Tato sada obsahuje mnoZinu generickych komponent umoz-
nujicich rizné operace nad FrameLink protokolem jako jsou rozdélovani a spojovani tokt dat
¢i transformace datové Sitky protokolu. Pomoci téchto operaci Ize naptiklad distribuovat zatéz
mezi vice procesnich jednotek s niZsi propustnosti a po zpracovani toky dat opé€t spojit. Vycet
a detailni popis vSech FrameLink tools lze nalézt v [4].

Do platformy NetCOPE jsou ddle zahrnuty IP cores pro piijem a odesildni paketli na giga-
bitovém a desetigigabitovém ethernetu, fadi¢e multigigabitovych transceiverti RocketlO, soft-
warové buffery a fadiCe statickych, asociativnich a dynamickych paméti. V rdmci projektu
Liberouter [1] jsou dale dostupné bloky pro analyzu a zpracovani sit ového provozu.

3 SITOVE APLIKACE

V rdmci diplomové prace byly nad platformou NetCOPE navrzeny a implementovany dvé
aplikace. Zdkladni aplikaci je plugin sit'ové karty slouZici pro evaluaci a testovini navrZzené
platformy. Komplexni sit'ovou aplikaci je hardwarovy firewall s moZnosti hardwarového pre-
posilani a hardwarové replikace paketii. Architektury obou zminénych aplikaci jsou detailné
popsany v ramci diplomové prace.

4 ZAVER
Platforma NetCOPE pro rychly vyvoj sit ovych aplikaci zaloZzenych na technologii FPGA byla
implementovdna v jazyce VHDL a otestovédna na rodiné karet COMBO [2]. Platforma nabizi
abstrakci od hardwarové vrstvy, rychlé rozhrani do softwaru, jednotny komunikacni protokol,

sadu ndstrojui pro snadnou manipulaci s daty v tomto protokolu a sadu funkénich jednotek ve
formé IP cores umoznujicich velmi rychly vyvoj aplikaci sklddanim dostupnych komponent.
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