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ABSTRACT

Control flow graph is one way how to capture a software structure. This structure can be used
for some purposes e.g. optimization of generating code, analyzing executable programs. In this
article, it is described known algorithm of getting control flow graph generally from any kind of
a code. We concentrate on getting control flow graph from executable files, which is a central
topic of the paper.

1 UVOD

Zékladni informace o grafech toku fizeni jsem ziskal z pfednaSek prof. Meduny [1].

Graf toku fizenf je diagram, ktery zndzorfiuje mozné posloupnosti pieddvani fizeni jednotlivym
bloktim kédu.

Vyuziti grafl tokd fizeni je predev§im v oblasti piekladact a analyzy programi. Mohou vést
k optimalizaci generovaného kédu odstranénim nedostupnych bloki, detekci potencidlné ne-
bezpecnych konstrukci, . ..

2 ROZBOR

Stavebnimi kameny takového grafu jsou zdkladni bloky. Jedna se o posloupnosti piikaza. Jedi-
nym vstupnim bodem tohoto bloku je jeho zacatek. Jedinym vystupnim bodem je konec zdklad-
niho bloku. Diky témto vlastnostem neni moZzny skok doprostied bloku ani vnorovani dalSich
bloki. Na bloky lze tudiZ pohliZet jako na atomické operace.

2.1 ZISKANI GRAFU TOKU RIZENI

Nejprve si definujeme vedouci piikazy:
e prvni piikaz programu je vedouct,
e kazdy prikaz, ktery je navéstim pro prikazy skoku je vedoucim piikazem,

e kazdy prikaz, ktery nasleduje za podminénym piikazem skoku je vedoucim.



Pro ziskani grafu si nejprve zajistime seznam vedoucich piikazi. S jejich pomoci rozdélime kod
na zdkladni bloky. Zacitkem kazdého zdkladniho bloku je vedouci pfikaz. Posledni instrukce
tohoto bloku je takova, kterd tésné predchazi vedoucimu piikazu.

Graf vznikne popropojovanim ziskanych zakladnich blokti. Toho docilime pfidanim orientova-
nych hran. Pokud je blok ukoncen instrukci skoku, sméfuje hrana na blok, jehoz vedouci prikaz
je cilem skoku. Nékteré bloky nejsou ukonceny instrukci skoku, protoZe t€sné nasledujici blok
vznikl jako cil néjakého skoku. Orientovand hrana se tedy prida i mezi tyto bloky.

2.2 VIZUALNI VYJADRENI GRAFU TOKU RIZENi

Zobrazeni se do jisté miry podobd kone¢nym automatim. Jednotlivé bloky jsou oznaceny jmé-
nem umisténym v kolecku. Orientovand hrana je zndzornéna Sipkou. Sipkou je téZ oznacen
pocatek grafu. Obrazek 1 ilustruje pfevod kédu programu na graf toku fizeni.

B1
A=0;
B2
Label1:
if i>n goto Label2 w
B3 B:=B*A;
A=A+
k4
B4 )
Label2:
vysledek:=B;

Obrazek 1: Prevod kodu na graf toku fizen{

2.3 ANALYZA EXE SOUBORU

vvvvvv

nejprve musime z EXE souboru ziskat vypis programu v jazyce symbolickych instrukci. Toho
docilime pomoci disasembleru. Mezi voln€ dostupné patii napr. OllyDbg [2].

Pro moZnosti automatické analyzy mize byt vyhodnéjsi vytvofit disasembler vlastni. PouzZitim
cizich programil jsme nuceni analyzovat jejich vystupy. Ztracime tim také moznost vyuZivat
informace ziskdvané pii béhu vlastniho disasembleru. Specifikace formédtu EXE souboru se na-
chédzi na webovych strdnkdch firmy Microsoft [3]. Informace o kédovani instrukci jsou dostupné
na strankach firmy Intel [4].

Ziskavani grafu z EXE souboru se odehrava jiz popsanym zptisobem. Instrukcemi skoku jsou
JMP a CALL. Instrukce RET zptisobi ukonceni zdkladniho bloku. Orientovana hrana pak uka-
zuje na zdkladni blok zacinajici za instrukci CALL, kterd funkci vyvolala. Zdkladni blok zaci-
najici vstupnim bodem programu je oznacen jako pocétek grafu.



2.4 PROBLEMY SPOJENE S ANALYZOU EXE SOUBORU

N 74

telné kody. Pri zkoumdéni takového programu statickou analyzou doséhneme maximalné detekce
rozbalujici smy¢ky, kterd piepis programu zajiit' uje. ReSenim by mohla byt dynamicka analyza,
kterda ma také svoje tskali. Simulace procesoru je velmi obtizna a ostatni techniky neumoziuji
automatické zpracovani pro ucely dalsi analyzy.

Neméné vaznou komplikaci pfi analyze instrukci asembleru jsou samotné moZnosti asembleru.
Jako parametry instrukci JMP a CALL lze kromé& pfimé hodnoty adresy skoku pouzit také uka-
zatele do paméti nebo hodnotu uloZenou v registru. Obsah paméti nebo registru 1ze modifikovat
riznymi instrukcemi. Zjistit cil skoku by opét vedlo k simulaci.

Prekladace velmi Casto optimalizuji opakovand volani jedné funkce uloZenim adresy cile v re-
gistru. Napf. CALL ESP zavolé funkci, jejiz adresa je v registru ESP. Nahrani adresy funkce
byva pomoci instrukce MOV. Ziskdni cile takového voldani znamena detekovat misto zapisu do
registru a zajisténi, Ze tento registr nebude prepsan.

Jsme schopni detekovat konstrukci typu:

MOV ESP, 410000
CALL ESP

CALL ESP.

Detekovéani zmény hodnoty registru znamend urcit, které parametry jsou cilem jednotlivych
instrukci a urcit, zda se tam neobjevi registr pouZity pfi volani funkce ¢i skoku.

Ani tento postup neni schopen urcit novou hodnotu cile, pokud byla hodnota piepsana. Toho je
schopna pouze simulace béhu programu.

Pokud je volani pomoci registru v jiném bloku, nez doSlo k zapisu cilové hodnoty, hrozi nebez-
peci riznych cili pri editaci cilové hodnoty v predchézejicich blocich.

3 VYSLEDKY A ZAVER

Analyzou zdrojovych kédi, pfipadné programi, jsme do jisté miry schopni ziskat graf toku
fizeni. Linearizaci tohoto grafu ziskdme fetézec charakterizujici analyzovany kéd. Pokud tento
retézec koresponduje s fetézcem Skodlivého kédu, detekujeme testovany kdd jako skodlivy.
Pomoci grafu toku fizeni jsme schopni ziskat presnéjsi vypis strojovych instrukci. Zacneme
soubor zpracovavat od vstupniho bodu. Pfi vétveni grafu si zapamatujeme reference zacatka
ostatnich vétvi. Po dokonceni zpracovdvané vétve pokracujeme s nékterou uloZenou referenci.
Miizeme se tak vyhnout chybnému dekédovani a zvysit Sance na odhaleni samopiepisovatel-
nych kédu a jinych potencidlné nebezpecnych konstrukei.
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