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ABSTRACT

This project deals with the design of hardware watchdog for multiple computers. The pro-
posed watchdog can be applied for server systems. The watchdog regularly makes scan of
individual PC status and upon an error event, such as a PC not able to respond, is able to
reboot it. The watchdog makes it possible to change the setting of any controlled PC by
means shared bus.

1. UVOD

Projekt se zabyvd névrhem hardwarového watchdogu pro nékolik pocitact. Navrzeny
watchdog je ureny pro PC pracujici jako sitovy server. Watchdog pravidelné kontroluje
stav PC a v pfipadé, ze PC pfestane reagovat, mize ho restartovat. Pro vyhodnoceni aktu-
alniho stavu vSech PC, lze po spolecné sbérnici ziskat data z watchdogu.

2. ROZBOR

Watchdog by bylo nejjednodussi realizovat n€jakym mikrokontrolerem, ktery by mél po-
ttebny pocet vstupné vystupnich pinti. Jeho hlavni funkce spoc¢iva v tom, Ze musi pravidel-
né kontrolovat v§echna PC. Tyto pravidelné kontroly se provadéji posildnim dat po sbérni-
nemohl zabranit kontrole jiného PC. Toto feSeni je ale bohuZel naro¢né na program watch-
dogu, protoze by se muselo vytvofit vice nezavislych emuléator sbérnice podle poctu PC.
Proto je vyhodnéjsi takové feSeni, kterym se piipoji na jednu sbérnici vSechna PC. Aby by-
lo mozné rozsitit watchdog o dalsi funkce, bylo by dobré, aby kterykoliv PC mohl ménit a
nastavovat aktudlni konfiguraci watchdogu. Kromé& konfigurace by byla vyhodna i funkce
ovladani spinact, pro resetovani PC, aby uzivatel mohl dalkové resetovat zvoleny PC.

Sbérnice bude muset pienaSet data obéma sméry. V prvnim piipadé bude fidit komunikaci
watchdog a bude ¢ist data z PC. V Druhém ptipad¢ bude fidit komunikaci kterykoliv z PC
a zde se musi komunikovat obéma sméry. Témto pozadavkiim vyhovuje sbérnice 12C. Zde
fidi komunikaci pouze zafizeni v master modu. Ostatni zafizeni musi byt v modu slave.
ProtoZe sbérnice 12C nemé zabezpeceni proti chybam, je vhodné dodatecné zabezpecit
pfenasend data konvolu¢nim kodovanim CRCS8, kde jako posledni byte prenaSenych dat
jsou kontrolni data. Déle by bylo vhodné umoznit watchdogu odpojit kterykoliv PC od



sbérnice, protoze by se mohlo stat, ze by jeden PC zablokoval sbérnici a pak by watchdog
nemohl kontrolovat ostatni PC.

2.1. SBERNICE I2C

Jedna se o dvouvodicovou synchronni sbérnici, kterd umoznuje pfipojit nékolik obvodi na-
jednou. Zakladni konfigurace je takova, ze jeden obvod je hlavni — master a ostatni jsou
podfizeni - slave. Master je zdrojem taktovacich hodin, zahajuje a ukoncuje ptenos dat.
Pravidla sbérnice umoznuji, ze kterykoliv pfipojeny obvod mtize byt jako master. Pokud je
obvod v médu slave vzdy posloucha, co se déje na sbérnici a kdyz po odeslani start je ode-
slana jeho adresa odpovi potvrzovacim bitem ACK. Diky tomu se master dozvi, ze volany
obvod je pfipojen a je schopen komunikovat. Sbérnice I12C ma urcité zabezpeceni prenosu
vysilanim ACK po pfijatych datech, ale to je pouze pro kontrolu, jestli obvod, se kterym se
komunikuje, je schopen piijimat data. Proto je nutné zahrnout zabezpeceni prenosu vysla-
nim pomocného byte, ktery se vypocita urcitym algoritmem, napt. CRCS.

2.2. ATMEL ATMEGAS

Zakladni verze navrhovaného watchdogu umozZni kontrolovat aZ 4 PC najednou. Watchdog
bude ovladat krom¢ tlacitka reset i tlacitko power a tim bude mozné i kterykoliv PC vy-
pnout. Z toho plyne, Ze pro ovladani relé bude potieba 2x4 pinti. Déle, aby se mohl ktery-
koliv PC odpojit, je nutné rezervovat dalsi 4 piny pro pifimé ovladani vSech spinaci sbérni-
ce. Pro realizaci sbérnice I2C jsou potieba 2 piny. Celkem je potfeba 14 pind, pro pfipojeni
vSech nutnych prvk.

Procesor ATmega8 je vybaven periferii TWI, kterd m& velmi podobné vlastnosti, jako
sbérnice 12C a lze ji touto periferii vytvaret. Tento procesor ma také vyvedeno celkem
22 pint. Diky malé rezervé lze vyuzit n¢které piny jako informacni ledky.

Procesor ma také 3 casovace, které Ize nezavisle nastavovat. 2 Casovace jsou 8 bitové a je-
den je 16 bitovy. Velikost paméti RAM je 1kB, kdédové paméti je 8kB. Pti navrhu progra-
mu se urCité vyuzije interni watchdog, ktery bude kontrolovat samotny procesor. Dalsi vy-
hodou tohoto procesoru je interni kalibrovany oscilator, kde jeho pfesnost bude v této apli-
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kaci vyhovovat.Podrobn¢jsi informace jsou v [1].

2.3. NAVRH SCHEMA ZAPOJENI

Watchdog se piipoji k jednotlivym PC ptes LPT port. Aby bylo mozné odpojit jednotliva
PC od sbérnice, jsou zapojena mezi procesor a vystupni konektor hradla 7403 s vystupem
u procesoru. Aby sbérnice byla priichozi obéma sméry je na vystup sbérnice procesoru pii-
pojen invertor 7404. Invertor také oddeli PC od sbérnice. Spinace reset a power jsou pie-
mostény vystupnimi relé, které ovlada procesor. Na Obrazku 1 je blokové schéma.
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Obrazek 1: Blokové schéma watchdogu.



2.4. ROZVRZENI A POPIS PROGRAMU

Veskerou komunikaci s okolim tes$i preruseni od TWI. Casova¢ T1 je vyuzit jako Casova
zékladna watchdogu. Casovac T2 zajisti odméteni Casu sepnuti relé. Casovac TO slouzi pro
pomocné méfeni doby komunikace.

Na komunikaci po sbérnici 12C je zaloZen cely watchdog. Proto je velmi dilezité navrh-
nout program tak, aby nemohlo dojit k zablokovani sbérnice. V nejhor$im ptipadé by bylo
vhodné, aby procesor mohl sbérnici odblokovat. Diky tomu, ze kazdy spinac je pfipojen na
1 pin procesoru, mize procesor pripojit ke sbérnici vSechny PC najednou. Kdyz procesor
neprovadi kontrolu PC, muze se ze kteréhokoliv pfipojené¢ho PC konfigurovat. Zabezpece-
ni proti zablokovani sbérnice je zajisténo detekcim chyby sbérnice a odpojenim problémo-
vého PC. Periferie TWI detekuje chyby sbérnice. Zde se musi urcit, jaky PC zpusobil chy-
bu. Pro snazsi urceni chyb ptipoji procesor pouze 1 PC, u kterého ma byt provedena kont-
rola. Kdyz vznikla chyba s vice pfipojenymi PC, zkontroluji se vSechna ptipojena PC od-
délené. Timto zptsobem Ize jednoznaéné urcit chybovy PC, ktery se poté nepfipoji.

Test kazdého PC ma ¢asovy limit, do kterého se musi komunikace ukonc¢it. Diky ¢asovému
limitu se zamezi zacykleni programu a zablokovani sbérnice, protoze pro kazdy test PC je
vyhrazen jen urcity ¢as. Pokud se komunikace neukon¢i do ¢asového limitu, PC se necho-
va korektn¢ a je nutné ho restartovat. Restart PC se také provede po deseti neuspésnych
pokusech o komunikaci. Za netispé$nou komunikaci se povazuje nevyslani start bitu do ur-
¢ité doby, pokud PC neodpovi na svoji adresu nebo kdyz PC odpovi Spatné kontrolni data.
PoZzadavkil na komunikaci mtize byt v kratké dobé mnoho a proto, aby se vSechny vykona-
ly, ukladaji se na konec bufferu pozadavka komunikace.

Podobné je to i s provadénim resetu PC. I zde muze dojit k tomu, Ze je tfeba najednou rese-
tovat vice PC. Proto i zde je buffer ptikazii, do kterého se pozadavky ukladaji.

Kazdy PC, ktery je pfipojen ke sbérnici, mize konfigurovat watchdog, ¢ist aktudlni stav
ostatnich PC a odesilat ptikazy. Piikazy lze zapinat/vypinat a resetovat libovolné PC. Tyto
ptikazy se po kontrole pfijatych dat kodovanim CRCS8 ulozi na konec bufferu piikaza. Pti-
klad realizace kodovani CRCS8 je v [2]. DalSimi ptikazy lze vypinat/zapinat pravidelné
kontroly PC. Watchdog I1ze u kazdého PC vypnout. Nastavovat u watchdogu Ize predev§im
Casy. U kterémukoliv PC lze volit dobu, za jakou se budou provadét kontroly. Takeé je
mozné meénit doby sepnuti relé.

3. ZAVER

Ptedpoklada se, ze na kazdém PC bude bézet rezidentni program, ktery bude simulovat
sbérnici [2C a bude moci konfigurovat watchdog. Protoze watchdog umoznuje odpojit PC,
kterd brani v komunikaci, nemiiZe nastat situace, Zze by se nemohly zkontrolovat ostatni
PC, mélo by byt takové feSeni spolehlivé. MoZnost ovladani watchdogu z vice PC je vy-
hodné, protoZe v pfipad¢ zaseknuti jednoho PC neni s watchdogem pterusen kontakt.
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