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ABSTRACT

This paper describes methods and procedures used for code analysis and transformation. It
contains basic information of a science discipline called reverse engineering and its use in
information technologies. The primary objective is a construction of tool that can disas-
semble from binary form to symbolic machine code. This operation is highly dependent on
the concrete instruction set, and it has to be used for a beforehand known processor archi-
tecture. This problem is solved with patterns, plug-ins, and modularity of disassembler.
These features provide users the ability to add new instruction sets into this disassembler.
The output is the text representation of instructions and is functionally equivalent to the in-
put. The thesis demonstrates usual methods of disassembly as well as the methods made by
the author.

1. UVOD

Snaha o zkoumani a poznavani neznamych véci byla clovéku vzdy vlastni. Proto neni divu,
ze se lidska zvidavost rozsifila 1 v modernich védnich oborech vypocetni techniky. Jiz fadu
let miZeme sledovat rozvoj odvétvi zvané Zpétné inZzenyrstvi (z anglického Reverse engi-
neering). Jedna se o celou fadu disciplin, které vedou k uplnému pochopeni vlastnosti a va-
zeb zkoumaného objektu a jejich pretvoreni do jiné formy.

Soucasné doba si Zada algoritmy a nastroje, které jsou schopny rychle a efektivné analyzo-
vat spousténé programy ¢i pfenaSend data. To mize byt potieba z bezpecnostnich diivodl
(antivir, firewall) ¢i ve snaze o optimalizaci vykonu (piekladace, vestavéné systémy, ...).
Je tedy potieba vytvofit prostiedek pro analyzu neznadmého kodu a jeho transformaci do
srozumitelné podoby. To je hlavnim cilem této prace.

Zpé&tnému inZenyrstvi bude vénovana nasledujici kapitola. Dalsi kapitola pak bude popiso-
vat tvorbu nastroje zvaného disassembler.

2. ZPETNE INZENYRSTVI

Proces Zpétného inzenyrstvi si mizeme piedstavit jako proces inverzni ke klasickému
softwarovému inzenyrstvi. V obou metodach nachazime totozné kroky (navrh, implemen-
tace, zdrojovy kod, vysledny binarni produkt, ...), s tim rozdilem, ze jsou chronologicky
fazeny opacné. Vice je patrno z obrazku 1.
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Obrazek 1: Jednotlivé metody Zpétného inzenyrstvi.

Nékteré z metod Zpétného inzenyrstvi ukéazi detailnéji, dal$i metody jsou popsany v [1].

2.1. DEKOMPILACE

Dekompilace je postup ziskani zdrojového koédu vyssiho programovaciho jazyku zjiz
zkompilovaného programu. Svoji podstatou se tedy jednd o opak piekladace. Je nutné si
vSak uvédomit, ze kvuli optimalizacim a Gipravam kodu pii prekladu vétSinou neni mozné
ziskat totozny zdrojovy kod.

2.2. DISASSEMBLER

Jedna se o obraceny postup nez je assembler, tedy ze zkompilovaného programu se vytvoii
jeho reprezentaci v jazyku symbolickych instrukei. Vystup se nékdy téz nazyva mrtvy kod.
Vyplyva to z jeho povahy, jelikoZ se po vytvoieni jiz nijak neméni. Tento proces je silné
zavisly na architektufe procesoru a na typu instrukéni sady, ale oproti dekompilatoru je
mozné ho sestrojit pomérné€ snadno pro kazdou architekturu.

. TVORBA DISASSEMBLERU

Vstupem disassembleru je strojovy kod. Snahou disassembleru je pfevést tento strojovy
kod, Citelny jen pro procesor, do sekvence instrukci zapsanych v jazyku symbolickych in-
strukci. Tento zapis mize byt dale naptiklad formatovan pro uZivatele.

Stézejni Cast disassembleru tvoii systém dekodovani instrukci. Velkou roli zde hraje archi-
tektura procesoru (RISC ¢i CISC), zplisob zarovnani v paméti (alignment) a struktura relo-
kacnich informaci. Postupli pro transformaci ze strojového jazyku je nékolik a kazdy ma
své vyhody i nevyhody. Nekteré z postuptll jsou popsany v [2].

3.1. METODA — LINEARNi PRUCHOD

Tento algoritmus prochazi vstupni soubor bajt po bajtu a podle databaze instrukci vyhod-
nocuje kazdy prvek. Jedna se o nejpouzivanéj$i metodu. Je velmi rychla, ale také neptesna.
Chybuje napiiklad pifi snaze o dekddovani bajti vyuZzitych jako vyplii pro zarovnéni.
V tomto piipadé nemusi disassembler zachytit zacatek instrukce a bude se snazit dekodo-
vat nesmyslnou posloupnost bindrnich dat.

Nejlépe se metoda osvédcila u kratkych jednoduchych programi, kde dosahovala vyborné
uspé&Snosti. Naopak pii dekoddovani delSich strukturovanych programi klesla uspéSnost
rozpoznavani instrukci pod 50% hranici.



3.2. METODA — REKURZIVNi ZANORENI

Pti prichodu vstupnim souborem jsou vyhledavany instrukce skoku a volani. Pfi kazdém
nalezu se pokraCuje na adrese skoku (volani) a dekdéduje se normalné az do nalezeni in-
strukce navratu, skoku ¢i volani. To umoziuje vyhnout se chybam, které vznikaji zarovna-
nim nebo transformovanim datové sekce programu. Vznika ale chyba pfi pouziti instrukci
typu nepiimy skok, kdy nemusi byt identifikovana celd navesti.
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3.3. METODA — HYBRIDNi ALGORITMUS

V tomto ptipadé¢ se jedna o kooperaci linedrniho a rekurzivniho algoritmu. Zdrojovy sou-
bor se dekdduje soubézné obéma algoritmy. Po dekddovani se porovnavaji vysledné in-
strukce na jednotlivych adresach. Tam, kde je nalezena shoda, je vysledek kone¢ny. Adre-
sy, kde jsou vysledky rozdilné, mohou byt znovu zkoumany ¢i oznaceny za chybné. Algo-
ritmus je zna¢n€ pomaly (prochdzi soubor 2krat), ale je velmi ucinny (vice nez 90%).

3.4. METODA — PREKLADOVE AUTOMATY

Novinkou v této oblasti jsou prekladové automaty, které pouzivaji atributované parové au-
tomaty a parovou gramatiku. Program zapsany ve strojovém kodu je zde chapén jako véta
gramaticky popsaného jazyka. Tato technika ma umoznit pieklad z jazyka symbolickych
instrukci do binarni formy, ale i pteklad opacny. Metoda je pouzita v projektu Lissom [3].
V této praci nebyla metoda prozatim pouzita, ale jevi se jako velmi nadéjna nahrada pired-
chézejicich metod.

3.5. IMPLEMENTACE

Program vytvatim v jazyce C/C++. Grafické rozhrani je realizovano pomoci tool-kitu Qt.
V soucasné dobé je aplikace ve fazi ladéni a testovani, ale 1 piesto pomérné jasné ukazuje
rozdily v efektivité jednotlivych algoritmi transformace.

4. ZAVER

Vyse nastinéné algoritmy jsou demonstrovany v programu, ktery je soucasti mé bakalaiské
prace. Disassembler je modularni a umoznuje uZivateliim rozsifeni o nové instrukéni sady.
Dalsiho vylepSeni mize byt dosdhnuto zrychlenim transformacnich algoritmil. Nasledujici
vyvoj projektu si piedstavuji v tvorbé antiviru nebo jiného bezpecnostniho programu. Pi-
jde o vyhledavani fetézcii instrukci ve transformovaném koédu. Na zdkladé definovanych
posloupnosti instrukci bude mozné heuristicky odhalit Skodlivy kod.
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