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ABSTRACT

Intelligent Filesystem Guard is a tool that monitors information about changes in the
files and directories. This program can be used either for the detection of changes in the
important files (Intrusion Detection System guarding the data integrity - viruses, Trojan
horses) or for guarding the user data. A large emphasis is put on monitoring files. One of
the functions of this system is to tell what happened with the file according to a user query.
The system is able to warn of whichever change, that means modification, creation, erasure
Or move.

1 UVOD

Pti préci s pocitatem prakticky neustdle vyuzivame sluZeb souborového systému ja-
koZto prostiedku abstrakce pfistupu k diskové paméti. Vytvaiime soubory, modifikujeme
jejich obsah, miZeme je pfesouvat na jiné misto v souborovém systému. Pokud jiZ soubor
neni potfeba, 1ze jej jednou provzdy vymazat. Kazdy soubor prochdzi tedy jednotlivymi
Zivotnimi etapami (Zivotnim cyklem). Cilem niZe popsaného projektu je vytvofit kom-
plexni systém, ktery dokédze sledovat jakékoli zmény probihajici v souborovém systému,
tyto zmény uchovdvat, vyhodnotit a reagovat na né.

2 ZIVOTNI CYKLUS SOUBORU

Souborovy systém je navrzen jako dynamickd datova struktura, kterd obsahuje in-
formace o souborech. Nezajima nds nyni obsah, ale dalsi tidaje jako vlastnik, pfistupova
préava, velikost, Cas pfistupu a dalsi. Tyto ddaje popisuji stav souboru, ktery je platny nyni.
Souborovy systém ndm muZe poskytnout informace o souborech, ale jen ty, které plati ted’.
NemiZe poskytnout informace o stavu, ktery byl platny naptiklad pfed péti dny. Soubory
a adresafe jsou ale dynamické entity, jejichZ obsah a vlastnosti se méni v Case. Je zfejmé,
Ze kazdy soubor ma svou historii. Jednim z cild projektu je i uchovavani téchto udaja.
Opravnéni uZzivatelé pak smi v databazi historii vyhledavat.



3 NAVRH SYSTEMU

Systém se skladd ze Ctyf hlavnich ¢asti, které vzdjemné spolupracuji. Prvni Cast fesi
abstrakci pro pfistup k souboriim, druha ¢ast provadi indexovaci algoritmy nad vstupni
mnozinou soubord, tieti ¢ast provadi analyzu konfiguracnich soubori a kone¢né posledni
Cast resi ukladani a nacitani datovych struktur. Je pouzit objektové orientovany navrh za
pomoci jazyka UML [1].

3.1 PRISTUP K SOUBOROVEMU SYSTEMU

Piistup k souborovému systému je feSen mezivrstvou mezi vykonnou ¢ésti a soubo-
rovym systémem. Pfi pozadavku provede mezivrstva nacteni informaci o souboru a v upra-
vené podobé zasle potfebné udaje vykonné ¢ésti, kterd s nimi déle pracuje.

Definujme nyni mnoZinu souhrnnych informaci o vSech souborech (adreséfich)

F ={f1,/2,., fm}- Déle definujme mnoZinu souhrnnych tdaji o vSech souborech, které
existuji v souborovém systému jako ¢ C F. Tato mnoZina predstavuje aktudlni stav a byla
ziskana pomoci rekurzivniho prichodu (preorder) adresafovym stromem souborového sys-
tému.

3.2 INDEXOVACI ALGORITMY

Vstupem algoritmu indexace je mnoZina ¢ a dile mnozina ¢ C F, kterd predstavuje
minuly stav. Béhem indexovéni se provadi vypocet nésledujicich mnoZin: nejprve je to
mnozina moznych pfidanych soubori o0 = @ \ 6 a mnozina moznych odebranych soubori
B = o\ @. Definujme nyni funkci hash : F — N. Mnozina presunutych soubori je pak
uréena vztahem:

d={x|xe€aATyeB: hash(x) = hash(y)}

Déle se vypote mnozina pridanych soubori Y= a \ 0 a nakonec mnoZzina odebranych
soubort:
e=B\{x|xe€PATJye€a:hash(x) = hash(y)}

Mnoziny 9, ¥ a € jsou po dal$im zpracovani uchovany jako soucast nového stavu souboro-
vého systému.

3.3 ANALYZA KONFIGURACNIHO SOUBORU

Navrzend forma konfigurac¢nich pravidel byla inspirovdna notaci pouZzitou v hodné
rozsiteném systému detekce pranikt TripWire [2]. Kazdé pravidlo je trojice:

jméno_objektu —-> maska_vlastnosti -> akce;

Jméno_objektu predstavuje absolutni cestu k souboru nebo adresafi definovanou regular-
nim vyrazem. Maska_vlastnosti specifikuje, které vlastnosti nad danym objektem kontro-
lovat nebo ignorovat. Pokud je pravidlo splnéno, je vyvoldna akce. Tato akce musi obsaho-
vat jediny piikaz (nebo jméno skriptu). K jednomu souboru nebo adresafi se mize vztaho-
vat vice pravidel. Maska vlastnosti je prostiedek pro popsani podminek, pfi jejichZ splnéni
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Obrazek 1: V/V vrstva (collaboration diagram)

dojde k provedeni néjaké akce. Maska vlastnosti se skldd4 ze sekvence jednoznakovych
symbolil. Kazdy jednoznakovy symbol urcuje vlastnost, jejiz kontrolu aktivujeme.
3.4 MEZIVRSTVA PRO V/V

Tato vrstva zajiSt'uje nacitani a ukladani dat. Data jsou uloZena v datovém uloZzisti,
které je implementované pomoci klasickych sekvencnich soubort (viz obr. 1). Je mozné
dopsat podporu pro jiny typ uloZzisté.

4 IMPLEMENTACE

Implementace projektu probiha v jazyce C++ za pouZiti standardni knihovny Sablon
(STL). Projekt je publikovédn na freshmeat.net (http://freshmeat.net/projects/fkeeper) a je
Siten pod licenci GNU GPL [4].

5 ZAVER

Existuje mnoho nastroji pro kontrolu souborového systému podobného typu, jako
je tento projekt. Vétsina z nich je vSak urCena pouze pro kontrolu integrity soubord (napf.
TripWire [2], AIDE [3]), nebo se jedna o specializované komercni néstroje pro detekci pra-
nikd, vird a trojskych koni. Navic Zadny (ani komer¢ni) programovy néstroj neni schopen
sledovat Zivotni cyklus souboru. Popsany systém by mél umoZznit funkéni spojeni vSech
téchto samostatnych nastroji do jednoho komplexniho celku. Jeho pouZiti je univerzalni a
diky POSIX standardizaci je prenositelny na mnoho riznych operacnich systémt.
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