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ABSTRACT

This document describes usage of reputation system in WiFi networks. Although
it seems to be safe enough to activate WEP protection, in case when the key is compro-
mised reputation system based on evaluation of metrics gathered from clients is used to
distinguish valid users and attackers.

1 UvoD

Tento @Fispévek pojednava o moznosti pouZziti reginého systému ve WiFi sitich.
Zavedenim reputaiho systému se snazime&iv opravrenost pistupu jednotlivych kli-
entll k WiFi siti. Z Fistupovych bodi sitjsou ziskavany informace o kazdénippjeném
klientovi a nasledé je vyhodnocena jeho reputace.

2 CHARAKTERISTIKA KOMUNITNI BEZDRATOVE SIT E

V Ceské republice &hem poslednichéti let vzniklo rékolik desitek komunitnich
bezdratovych siti. S8tvznikly za &elem distribuce a sdileni dat a takéegevsSim jako
levna varianta ppojeni k siti Internet. Struktura komunitnich siti jét8inou podobna.
Nékolik pfistupovych bod{, propojenych s centralnim serverem a jednou sdilenou branou
k internetu. Pro ziskani reélnych dat pro reguiasystém byla pouZzita bezdratova sit
0 nasleduijici topologii:

1. Fistupové body postavené z PC + operasystém Linux + WiFi karta xi626 +
ovlad&e HostAP;

2. do bezdratové sitse pipojuji uzivatelé, ktéi maji pevnou privatni IP adresuiggem
znamou MAC adresu a pouzivaji zabezgei WEP 128bitl;

3. sit obsahuje jednu Internetovou bréanu;

4. sit obsahuje centralni server, kdeéZhreputéni systém.



2.1 ODUVODNENI POUZITE TOPOLOGIE

Vychazel jsem z nejvice pouzivaného a réesého zézeni v komunitnich WiFi si-
tich v Ceské republice.istupové body postavené gimého nebo priimyslového PC maji
velkou vyhodu v moZznosti pouZiti standardni distribuce opeitao systému Linux. Bez-
dratova karta Z-com xi626 obsahujepmeé jeden z nejlepSich chipsett pro 802.11b - Prism
2.5. Ovlad@&e HostAP umoiuiji pfepnuti karty xi626 do médu MASTER, ve kterém karta
funguje jako klasicky bezdratovyfistupovy bod. Pro zabezgeni je pouzit WEP 128Db,
lepSi stupé zabezpéeni (WPA, 802.11i) neni dosudifi§ rozSfen v BZnych WiFi z&i-
zenich. V siti RepuNET nebudwasit zabezp&eni spojeni mezi jednotlivymiffstupovymi
body nebo spojeni mezifistupovymi body a centralnim serverem. Budedpokladat,
Ze zabezpgeni chto linek je na dostateé Urovni a mohuies tyto linky genaset data
poffebna k nastaveni{stupovych bodi a k hodnoceni reputace uzivatele.

2.2 PROC POUZIT REPUTACNI SYSTEM VE WIFI SIiTI?

Zabezpéeni gistupového bodu pomoci 128bitovéhaddiWEP mliZeme povazovat
za bezpéné. Pra@ tedy nasazovat dal3i systém na zvySeni b@apsti? DUvod je jednodu-
chy, na fiistupovy bod sefiipojuje rékolik uzivatelll se stale stejnym WEP déim. WEP
kIi¢ je staticky a fi vétSim pd&tu pripojenych uzivatell je prakticky nemoznéiiychle
zmenit v pfipace jeho prozrazeni. KlientskadiZaeni nemaji vzdy moznost dalkoveé spravy,
takZe jedina moznost, jak Klioperativié zmenit, je kazdého uZivatele kontaktovat (at' jiz
e-mailem, dopisem nebo telefonem) a&kdmu novy KI€. V okamZiku prozrazeni kie
se sit’ stAva nezabezEnou a to je moment pro nasazeni repatho systému. Repuiai
systém by mal byt schopen rozpoznat, jestli se jedn&dného uzivatele nebo o @iuika,
ktery zjistil WEP kI€. VétSina fistupovych bodll umdiije filtraci @ipojenych klientl
podle MAC adresy. Tento mechanismus povoli asociaci klientii{ ktaji zadanou svoiji
MAC adresu nafistupovém bod. Filtraci MAC adres nedok&Zeme rozpoznat uZivatele od
vetrelce. Pouze vime, Ze dané WiFfizeeni ma spravnou MAC adresu, které byla uvedena
pii registraci. Ut@nik vdak miiZze odposlechnout platnou MAC adresu a nésligouzit
pro svoje zézeni, bude tedy bez problému asociovan fatppovy bod.

3 NAVRH SENZORU

Identifikace uzZivatele a Gbmika je velmi sloZzit4 a riskantnifilspatném vyhodno-
ceni miZzeme odpojit korektniho uzivatele nebo naopak poviltup Gt&nikovi. Za-
kladni data, kterd zname o klientovi jsou jeho IP a MAC adresy. DalSi informace, které
mohou poslouzit k jednozigaé identifikaci uzivatele jsou: sila signalu, rychlo8ppjeni,
chybovost linky, ale také mnoZstvignesenych dat, dobdipojeni nebo néjasgji pouZzi-
vané sluzby (HTTP, FTP, ...).

3.1 ZISKAVANI DAT

Registrace uzivateleO kazdém uzivateli mame zakladni informace, které jsou uloZzeny
v databazi. Tyto Udaje uved! uzivatdii pegistraci. Zakladni adaje jsou: jméndjp
jmeni, datum narozeni, adresa, email, telefdnsio. Kazdému uzivateli je vygene-



rovano identifikéni Cislo a nasleds piidélena IP adresa.fPpfidéleni IP adresy je
pozadovana MAC adresa koncového WiHiizani uzivatele.

Data z pristupovych bodl Zakladni data, kterd mtiZzeme ziskatiispupového bodu, kde
je klient asociovan, jsou IP a MAC adresa koncového Wilfizami klienta. \étSina
WiFi klientli bohuZel neni pka transparentni a nedovoluje tak priichod MAC adres
pocitacll pres ré pripojenych.

3.2 VYHODNOCENI REPUTACE

Vyhodnoceni, zdafiipojeny uZivatel je pravoplatny nebo velec, provadime vét
kolika krocich.

e Porovnani MAC a IP adresy - jedna se o porovnani zaznamu ziskariyelgistraci
klienta se zaznamy, které jsme ziskali z danéfistppového bodu. Timto zaklad-
nim porovnanim jsme schopni zjistit, jestli si klient svéwlnezn&énil IP adresu
nebo nevyrénil WiFi zafizeni. Fipadny rozdil v porovnanych udajich muiZe &iha
neopraveného uzivatele v siti.

e Sila signalu a aroveruseni - tato data jsou dlouhodohchovavana v databazi ke
kazdému klientovi. Nahla zéma sily signalu miize byt zplisobena rliznyiicip
nami. Prudkou zrm@nu signalu u skupiny klientli mtiZe zplsobit hapatné poéasi,
namraza na anténach, vyskyt lokalniho ruseni. NahEnasily signalu mlize ovsem
zn&it i vyskyt vefelce, ktery se snazi vydavat za pravoplatného uZivatele.

e MnozZstvi penasenych dat - pomo@dhto dat ziskame statistické udaje o tom, kolik
dat uZivatel penesl.

Po vyhodnoceni vSech kritérii uz mtiZzeme 8itau prav@podobnosti ozt klienta za
pravoplatného uzivatele nebo zafhedte.

4 ZAVER

Reput&ni systém v bezdratovych sitich dokaze usnadnit praci administratorlim, pro-
toZze umi identifikovat uzivatele a naslédnastavit pisluSna protiopdieni ve spolupraci
s dalSimi aplikacemi (jako jsou iptables, snmp). Vystupnim formatem dat z cephta
systému byl zvolen format WEKA, coz je format pouzivany u nastroju pro dolovani dat.
My jsme ho zvolili pro moznost dal$ich experimentli a vyvoj algoritm{l zaloZenyctéprav
na dolovéani dat.
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