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ABSTRACT

In this paper, we present a differential cryptanalysis, the most significant attack
applicable to symmetric-key block ciphers. The intent of the paper is to present a lucid
explanation of the attack, detailing the practical application of the attack to a cipher in a
simple, conceptually revealing manner for the novice cryptanalyst.

1 UVOD

Symetrické Sifrovaci algoritmy jsou zaloZzeny na sdileném tajemstvi. Komunikujici
strany se dohodnou na stejném tajném klici, ktery je pouzit pro Sifrovani i deSifrovani.
Utokem na $ifru se snazime dokézat slabinu, ktera miize byt zneuZita k sniZeni bezpe&nosti.
Diferencialni kryptoanalyza vyuziva vysoké pravdépodobnosti vyskytu urCitych diferenci
nesifrovaného textu a k nim piislusnych diferenci Sifrovaného textu.

2  ANALYZA SIFRY

Blokové symetrické Sifry pracuji na principu substituce a permutace nad blokem dat
v nékolika Grovnich (kola $ifry). Sifrovani jednoho bloku dat se provadi tak, Ze v prvnim kole
se provede substituce podle predpisu, ktery je realizovan tzv. S-boxem (vyhledavaci tabulka),
poté se provede permutace dat v bloku ptehozenim potadi bitl a slouceni s klicem, nejcasté;ji
operaci exklusive or. Vysledny blok tvofi vstup dalSiho kola a postup se opakuje.

Desifrovani se provadi stejnym zplisobem pouze v opacném poradi provadéni
operaci(nebo jen aplikace klice) a zacatek je v poslednim kole Sifry a postupuje se z konce na
zacatek. Odtud tedy nazev symetrické Sifry.

Pro nas je dilezitou ¢asti substituce, kdy S—box provadi nelinearni mapovani. Hlavnim
divodem je, Ze aplikace S-boxu je jedina operace vnasejici nelinearitu. Pfi kryptoanalyze je
tteba nelinearitu néjakym zplsobem eliminovat. Diferencidlni kryptoanalyza hleda nejvyssi
pravdépodobnost vyskytu diference vystupu na diferenci vstupu pro vSechny dvojice vstupti s
konstantnim rozdilem. Diferencialni analyza je utok zvolenym textem coZ znamend, Ze
utocnik zna Sifrovany text a odpovidajici otevieny (neSifrovany) text, ktery si mohl zvolit a
snazi se zjistit kli¢. Zvolenym textem tedy budou dvojice vstupnich dat.



2.1 ANALYZA S-BOXU

S-box byva implementovan vyhledavaci tabulkou, ptiklad S—boxu pro 4 bitovy vstup je
na obr. 1. Nejprve tedy najdeme diferenci pro dvojice vstupnich texti, ktera indukuje urcitou
vystupni diferenci s nejvétsi pravdépodobnosti. Zkoumame tedy diference vSech moznych
vstuplt AX S-boxu a knim piislusné vystupni AY diference. Diference ziskdme operaci
exklusive or pro dva bloky dat.

AX =X, ®X,
AY =Y, ®7,
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Obr. 1:  Priklad S—boxu

Ziskana data miizeme zapsat do tabulky, ¢imz vytvofime Distribu¢ni tabulku diferenci
pro dany S-box, kde fadky vyjadiuji vstupni diferenci a sloupce vystupni diferenci. Kazdy
prvek tabulky udava pocet vyskytu ptislusné hodnoty diference vystupu pii vstupni diferenci.
V idealnim ptipadé¢ by méla byt pravdépodobnost vystupni diference na vstupni diferenci
rovna 1/2" kde n je pocet bitli vstupu. To ovSem neni mozné a diferencialni kryptoanalyza
pravé vyuziva vhodného paru vstupni a vystupni diference, kdy je tato pravdépodobnost
daleko vyssi.

2.2 KONSTRUKCE DIFERENCIALNi CHARAKTERISTIKY

Jakmile mame k dispozici informace o diferencich S-boxi dana Sifry, miizeme vytvotit
vhodnou diferencidlni charakteristiku celé Sifry. DalS§im krokem je Utok na Sifru odhalenim
klice v poslednim kole Sifry. Zvolime tedy takovy par (AX, AY) diferenci pro ktery je
nejpravdépodobné;jsi jejich vyskyt. Ten nalezneme v Distribu¢ni tabulce.
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Obr. 2:  Priklad distribucni tabulky diferenci pro dany S—box



2.3 ZISKANI KLiCE

Jakmile méme diferencidlni charakteristiku Sifry mizeme se pokusit odhalit ¢ast klice
v poslednim kole. Zvolime nejvhodnéjsi par vstupni a vystupni diference (AX, AY), jejichz
pravdépodobnost vyskytu je nejvyssi. Volime vhodné data tak aby jejich diference odpovidala
AY. Poté Sifrujeme data s pomoci hadaného klice. Prochazime tedy vzdy vSechny kombinace
pro urcitou c¢ast klice. Po Sifrovani porovndvame, zda vystupni diference odpovidaji
pravdépodobnostem z distribucni tabulky. Testujeme zde jsme ziskali o¢ekavanou diferenci -
AX, nebo ne. Stejny postup opakujeme pro dalsi klice pro dostate¢né mnozstvi dvojic zprav.

Dobrym pravidlem pro pocet partu zprav je N, =c/p,, kde pD je diferencialni
charakteristika pravdépodobnosti vyskytu spravného paru a c¢ je né¢jaka malé konstanta.

Po provedeni dostatecného mnozstvi Sifrovani bude kli¢ snejvyssi hodnotou
nejpravdépodobnéji nas hledany kli¢. Pravdépodobnost pak lze vyjadrit vztahem

prob =count/ N,

kde count je pocitadlo pro kazdy klic.

2.4 SKUTECNA SIFRA

U skute¢nych Sifer je tfeba se vyrovnat s relativné velkym poctem S-boxi, které mohou
byt i mnohem vétsi, nez je uvedeny priklad. S tim souvisi volba vstupnich dvojic texta tak,
aby se nam podafilo aktivovat pfi Sifrovani ty S-boxy, s témi vstupy, které jsou nejvhodné;jsi
pro diferencialni kryptoanalyzu.

3 ZAVER

V této préaci byl popsan Utok na blokovou symetrickou Sifru diferencidlni analyzou.
Tento princip muze byt pouzit pro libovolnou substituéné-permutacni Sifru. Rozdilem
obvykle byva pouze délka klice a lepsi implementace S-boxu, ktera se snazi minimalizovat
pravdépodobnost vyskytu paru vstupnich a vystupnich diferenci a tudiz 1 bezpecnost
algoritmu tim Ze feSeni se stava vypocetné ptili§ narocné.

V ramci feSeni ro¢nikového projektu budu implementovat algoritmus, ktery na vstup
dostane popis libovolné blokové Sifry, provede diferencidlni analyzu a pokusi se odhalit
pravdépodobny klic.
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