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ABSTRACT

The paper analyses properties of SIM cards and the communication between SIM cards,
GSM cell phones and GSM networks (network providers). The analysis should give an idea
about the processes taking place when e.g. a mobile is turned on, or when one reads an SMS
message.

1 UVOD

SIM karty jsou soucasti GSM systému od jeho prvniho névrhu. Pfi definici standardi
GSM se pamatovalo na to, aby telefony bylo mozné vyrabét masové a aby bylo snadné jim
ptiradit telefonni ¢islo. Médiem, které nese informace o telefonnim ¢isle, je SIM karta. Prvni
karty, s oznaCenim GSM faze jedna, nebyly vybaveny nékterymi funkcemi, které jsou pro
dnesni karty zcela bézné, neumély naptiklad ukladat SMS zpravy. Ty sice byly standardem
podporovany, ale bylo je mozné ulozit jen do paméti samotného telefonu nebo jen docasné
zobrazit na jeho displeji.

Vzhledem ke stale se zlepSujicim parametrim modernich Cipovych karet se stala
realnou moznost vlozit informace nékolika SIM karet do jedné fyzické Cipové karty a nckteré
mobilni telefony dokonce praci stakovymi SIM kartami podporuji. Naprosto opacnou
motivaci je vytvoreni kopii SIM karty napf. pro telefony vestavéné do aut.

2 CO JE SIM KARTA

Karta SIM (Subscriber ldentification Modul) je procesorova karta. Obsahuje tedy
vlastni mikroprocesor, ktery je ovladan fidicim programem. Tim muze byt specializovany
program, virtudlni stroj (napt. Java virtual machine), nebo plnohodnotny operacni systém..
Tento mikroprocesor pak zpfistupiiuje ptes datové rozhrani karty praveé ty informace ze své
paméti, které telefon v danou chvili vyzaduje pro svou cCinnost. Telefon je tedy vzdy tou
aktivni stranou, zatimco karta funguje jako periferie.

VSechny karty, at’ uz cipové, magnetické nebo jen plastové, jsou normalizovany.
Normam podléhaji rozméry, mechanické vlastnosti, magnetické vlastnosti u magnetickych
karet 1 mnozina ptikazi, kterym karty rozuméji. Hlavni normou je ISO 7816, kterd ma Sest



¢asti, z nichz vSak jen tii jsou pro GSM karty dulezité. Prva definuje rozméry a mechanické
vlastnosti, druha karty s elektronickymi Cipy, jejich umisténi a rozméry, tteti pak elektrické
signaly a komunikac¢ni protokoly.

Karta se skladd z mikroprocesoru (typicky 8-bitového, nebo 16-bitového, ale mize uz
byt i 32-bitovy) a paméti (EEPROM, ROM, RAM), ptip. specializovaného koprocesoru (napf.
pro kryptografické operace). Jednd se o mikroprocesor bez periferii. Se svym okolim
komunikuje sériové pies jeden datovy vodi¢. Mikroprocesor potfebuje napajeni Vcee, zdroj
signalu RESET, kterym se uvadi do vychoziho stavu, zdroj hodinového signalu — vstup CLK,
uz zminény datovy vstup DATA pro pfenos informaci z/do karty, a zem GND. Historicky je
definovan jesté vstup programovaciho napéti Vpp. Ten vSak jiZ na modernich SIM kartach
nebyva pripojen. Celkem tak dostdvame 5 vodicl rozhrani, kterym karta komunikuje se
svétem.

V paméti najdeme v prvé fadé operacni systém, ktery je ulozen v ROM paméti (jeji
velikost byvd od 8 do 256KB). Odsud je fizen mikroprocesor. V ROM paméti jsou také
ulozeny informace o vyrobci, systému souborti, n¢kdy 1 kryptografické algoritmy a pod.
Kromé toho najdeme v paméti (tentokrat EEPROM — mize mit aZz ke 100 kB, nejnovéjsi
dokonce nékolik MB) prostor k ulozeni dat o castnikovi, napi.: SMS zpravy, telefonni
seznam fixni a Casté volby, Cislo IMSI (lnternational Mobile Subscriber ldentification),
kterym se ucastnik k siti prihlasuje, bezpecnostni kli¢ Kc, pomoci néhoz je Sifrovan hovor na
cesté mezi telefonem a BTS (zdkladnovou stanici).

3 KOMUNIKACNI PROTOKOLY

Komunika¢ni protokoly definuji zpisob komunikace, strukturu pfendsenych dat a
prikazii. Protokol T1 dodrzuje zasady komunikace data-link (anebo link-level) popsanych
v OSI (Open system Interconnect), protokol TO je jednodussi. Komunikace probiha na podnét
telefonu, telefon zada pozadavek, piipadné¢ zasle potifebna data, karta pfijme pozadavek
zkontroluje spravnost dat, vykona pozadované operace a vysledek poSle zpatky. Nad
protokoly TO a T1 je definovan aplikacni protokol pomoci tzv. APDU (application protocol
data units). Zékladni sada APDU je definovana jiZ v plivodnim standardu ISO 7816-4, ale
kazda aplikace ptirozen¢ definuje dalsi specifické piikazy.

Po pfipojeni napdjeciho napéti (zapnuti telefonu) mezi vyvody Vcc a GND karta
ocekava udalost RESET. Jelikoz telefon nevi, jestli je RESET definovan fyzickym signalem 0
V, nebo 5 V, tak nejprve nastavi RESET do stavu 0, které podrzi po dobu 40 000 hodinovych
cyklt (vstup CLK) a ocekava reakci karty. Kdyz karta neodpovi, ude€la totéz jesté ve stavu 1.
Karta na udalost RESET reaguje vyslanim tzv. ATR sekvence (Answer To Reset). Je to sled
byt obsahujicich komunika¢ni parametry a informace o vyrobci/typu. Neohlasi-li se karta,
telefon ji odmitne. JestliZze karta reaguje, je nadale na vyvodu RESET ustélena ta hodnota, pfi
které nastala udalost ATR. Data ptitom karta vysilda asynchronné. Data jsou pfenasena
sériové, po START-bitu je pfeneseno osm datovych bitli, nasledovanych sudou paritou a
nasleduje STOP-bit. Zékladni rychlost komunikace na datovém rozhrani je 9600 biti za
vtefinu pro karty s vnitinim zdrojem hodin, nebo CLK/372 u karet, které vyzaduji externi
zdroj hodin. Pro korektni chovani je tedy tieba, aby frekvence na CLK byla mezi 3,5-4 MHz.



4 PRISTUP K SOUBORUM

Karta vSechny informace ukladd do specidlnich souborl, které jsou rozdéleny do
adresar. VétSina téchto soubort je chranéna urcitou urovni zabezpeceni (0-15), tyto urovné
jsou v karté predem naprogramovany a tudiz se nedaji ménit, 1ze do nich pouze vstupovat.
Bézny uzivatel mé ptistup pouze k prvnim tfem Grovnim.

Kazdy ucastnik ma piidéleno unikétni ¢islo IMSI (International Mobile Subsciber
Identification), které je uloZzeno na SIM karté a sestaveno tak, ze je ve vSech GSM sitich na
svete zajisténa jeho jedineCnost. IMSI se pouzivd v okamziku, kdy mobilni telefon zada o
piihlaseni do GSM sité, tedy vzdy po zapnuti telefonu. Aby si GSM sit’ dokazala provéfit, ze
dané IMSI, které v okamziku piihlaSeni od mobilniho telefonu obdrZela, skutecné pfislusi té
spravné SIM karté, je na ni uloZeno jesté jedno ¢islo, které je ovSem tajné a neda se ze SIM
karty ptecist. Toto ¢islo, kterému se tika Ki (identifikacni kli¢) se spolu s ndhodnym c¢islem,
které sit’ do karty posle, zpracuje autentizacnim algoritmem (A3, COMP128,...). Vysledek,
kterému se fika SRES (Signed Response), mobilni telefon posle zpét siti a ta porovnd, zda je
shodny s tim, ktery si pro kontrolu spocitala sama. Na zakladé porovnani téchto dvou
vysledkt je pak karta ptijata nebo odmitnuta.

5 KLONOVANI SIM KARET

Klonovani SIM karty je jednoduSe feceno, vytvofeni karty se stejnou identitou, jakou
ma original. Z vyse uvedeného plyne, Ze k tomu pottebujeme dvé véci: IMSI a Ki. IMSI je v
karté chranéno kdédem PINI a po jeho zadani ndm nic nebrani toto Cislo piecist. U Ki je
algoritmus COMP128 a Kli¢ vypocitat. V dal§im kroku je tfeba IMSI a Ki pfenést do n&jakého
zatizeni, které se jako SIM karta bude chovat, v idedlnim piipadé do néjaké prazdné SIM
karty, kterd tak ziské identitu origindlu. Funkci karty celkem dobie mize zastoupit pocitac
PC, nebo i jiny, vybaveny softwarem pro simulaci SIM karty. Vytvoteni kostry SIM karty v
mikrokontroléru integrovaném v ¢ipové kart€ pak s sebou ptfindsi zajimavy efekt. V programu
karty je mozné pamatovat na moznost zmény IMSI a Ki a ziskat tak vice karet v jedné.
Jednotlivé identity lze pak jednoduSe vazat napt. na zadany PIN, jehoZ volbou pak je mozné
mezi uloZenymi ucty piepinat.

6 ZAVER

Po uvodni analyze komunikace SIM karet s telefony a otestovani ziskanych poznatkili na
skutecnych SIM kartach se budeme dale vénovat vytvofeni aplikace, ktera umoZni vytvoreni
klonu SIM karet na programovatelnych kartach (napt. Java karty).
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