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ABSTRACT

Denial of service (DoS) attacks represent the simplest and the most effective network
attacks when used to attack non-prepared systems. Their behaviour exploits vulnerabilities
in IP communication architecture. By generating and sending particular IP packets they
cause unavailability, congestion collapse or restart of network hosts. Purpose of this paper
is to show how to prepare and launch a Teardrop attack, how to detect it and what defense
strategies are available to prevent this type of attack.

1 UvoD

Utoky typu DoS (Denial of Service — odimi sluzby) pedstavuji itoky na vzdalené
systémy prosgednictvim sitového ppojeni. MliZeme je rozglit na 4 zakladni typy: Gtoky
zplisobujici obsazenignosové linky, obsazeni systémovych zdrojli, Gtoky na DNS a ttoky
na chyby v implementaci protokoltl TCP/IP. Vipacé Ze Utok probiha z vice mist najed-
nou, ozna&uji se tyto Utoky jako DDoS (Distributed DoS — distribuované deepsluzby).
Vice [1]. Teardrop vyuziva chybu vimplementaci TCP/IP &aterych systémech. Upravou
IP hlavicek v paketech a jejich odeslanim mizeme dosahnmiizeni vzdaleného sys-
tému, gipadré jeho zatuhnuti nebo restart.

2 VYUZITIi NEDOSTATK UV IMPLEMENTACI PROTOKOL U TCP/IP

2.1 PROTOKOL IP

Protokol IP slouZi k zaji&ni komunikace afignosu dat mezi @dma p@iteci v In-
ternetu. Zakladni fgnosovou jednotkou je IP datagram, ktery jem#Sen nezavisle na
ostatnich datagramech. Kazdy datagram obsahujecklayDObrazek 1) [2], ve které nas
bude v naSemijipace zajimat hodnota délky datagramu a jeho offsetu. @cesilanim
datagraml se zémou v &chto polozkach mlizeme docilit kolaps vzdaleného systému.
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2.2 PROTOKOL TCP

o e

Zatimco protokol IP penasi data mezi @éteCi, protokol TCP jpepravuje data mezi
dvéma konkrétnimi aplikacemi nachto p@itacich. Pokud pouzijeme analogii €inou
posStou, pak IP adresdqustavuje adresu domucéslo portu odpovida jeho konkrétnimu
obyvateli [2].

Protokol TCP se ozrtaije jako spojo@ orientovany (connection oriented) — na za-
Catku se vytvdi pIné duplexni spojeni. Posilané TCP segmentgishiji, ztraceny nebo
poskozeny segment (paket) $ijpmce mliZze znovu vyzadat.

2.3 SEGMENTACE A FRAGMENTACE DAT

Pokud aplikace péebuje genést data, musi je roglit nejprve na TCP segmenty.
Ty se poté zabali do IP datagrami. ProtoZze pro hodnotu maximalni délky IP datagramu
je v hlavicce vyhrazend@islo o velikosti 16 bitli, mize byt velikost TCP segmentll ne-
jvySe 65535 bajtli @etré zahlavi). Rozéleni dat na segmenty vkladané do TCP se nazyva
segmentace.

TCP segmenty se vkladaji do IP datagramu, ty se poté vkladaji do linkového ramce.
Pokud se vytvA prilis velké TCP segmenty, vznikaji naslédiP pakety které jsouétsi
neZz maximalni velikost i@naSeného linkového ramce (MTU). Tuto hodnotu muiZze mit
obecre kazdy smarova, kterym ramce po své césk adresatovi prochazi, nastavenu ji-
nak. V gripackt Ze je pateba IP datagramy zmenSit, musi se provést fragmentace (Obrazek

3).
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Obrazek 3: Segmentace a fragmentace



Pfi fragmentaci se Z&na vyuZivat polozka Fragment offset v hizsé IP datagramu.
Jeji hodnota wuje, jaké mnoZstvi dat je uloZeno veplchozich datagramech. Négad
pfi MTU = 1500 budou datagramy rogtény tak, Ze jejich hodnota Fragment offset bude
1500, 3000 a 4500. Posledni datagram ktery vznikl fragmentaci ptivodniho bude mit navic
v hlaviCce nastavenffznak oznaujici posledni fragment.

2.4 PRINCIP UTOKU TEARDROP

Teardrop vyuziva chybu v implementadi ppétovném sestavovani IP datagramu z
jednotlivych fragmentll. Pokud vytiione fragmenty s hodnotoleragment offset hlav-
iCkach tak, aby na sebdimestavovani jednotlivé fragmenty nenavazovalypadré se
prekryvaly, bude cilovy systéem przaneprazden pokusy o znovusestaveni paketu, nebo
dojde k restartu. Diky tomu Ze se toto sestavové@m dZ na stramadresata, nebude zbytek
site ohrozen.

Vyhodou tohoto Utoku je, Ze existuji va@ndostupné programy NewTear, Boink,
Bonk, kterymi miize zaufit prakticky kdokoliv. Teardrop hackietasto po proniknuti do
systému zréni rekteré konfiguréni soubory a pdebuji donutit server k restartu.

3 DETEKCE UTOKU A OBRANA

ProtoZe jsou na Internetu dostupné uz hotové implementace utétdina hacker
se pokusi pouZzit uz hotovy program. Tyto programy ovSem zanechdvaiji typické stopy, diky
tivni opateni: administrativni (definice zodpésinosti a postuptl vifpace napadeni), ak-
tualizace systému a instalace zaplat, zavedeni QoS pravidel, zavedeni anti-spoof pravidel.
DalSim zakladnim kamenem obrany je dlisledné logovani — naslednym prohlizenim
logli z firewallu, smérovae a dalSich Zé&zeni je mozné it plivod Gtoku. Doportuje
se presnerovat vSechny logy na jednofizeni, které tak muiZze prétiré kontrolovat stav
vSech komponent systému a vyhledavat situace typické pro utok. Centralizovana analyza
umo#iuje nastavit prahové hodnotj, specifické podminky iip kterych je administrator
informovan o pode&eni z Utoku.

4 DALSIPOSTUP

Po dokorteni implementace samotného nastroje pro utok Teardrop budeme @rrovad
pokusy s vlivem Gtoku na systém a vliv rliznych parametrll na nasledky utoku. Posledni
fazi bude navrh moznych protiofpahi zaloZzeny na provedenych testech.
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