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ABSTRACT

This paper deals with fast pattern matching in packets payloads with utilization of
FPGA and ternary content addressable memory (TCAM). Software solution of pattern
matching is limited by slow system bus (about hundreds Mbps). Hardware solution based
on a PCI board (with Virtex II FPGA and 2Mb TCAM) provides throughput 3.2 Gbps and
it’s possible to search up to 512 patterns. This component is called Payload checker (PCK)
and it’s part of 10 Gbps network monitoring adapter.

1 UVOD
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prenos dat. Zaroven s rychlostmi se zvySuji i ndroky na bezpecnost siti, moZnost jejich
efektivniho sledovani a monitorovani dat, kterd jimi prochdzeji. Pravé vysoké rychlosti
dat (v soucasné dobé tok az 10 Gbps) ale neumoziiuji zpracovani kompletniho datového
toku na klasickém PC, které je limitovano relativné pomalou systémovou sbérnici, pres
kterou neni mozné viechny data do softwaru prenést. ReSenim je vyhleddvat vzorky ve
specializovaném hardwaru, ktery je pfedfazen toku dat do softwaru.

Velmi flexibilnim feSenim tohoto problému je vyuZiti technologie programovatel-
ného hardware (FPGA). Tato technologie spolu s dal§imi zdroji na PCI kart¢ COMBO6
(obsahuje vykonné FPGA Virtex I, asociativni a statistické paméti a s dopliujici kartou se
sit ovym rozhranim i dalsi zdroje) se stala zdkladem projektu SCAMPI. Cilem tohoto pro-
jektu je vytvorit monitorovaci sit ovy adaptér pracujici na 10 Gbps, ktery umozni vstupni
datovy tok filtrovat podle IP pravidel (IPv4 1 IPv6), vzorkovat pakety (deterministicky 1 ne-
deterministicky), vyhleddvat vzory v datech paketu a vytvaret statistiky nad vstupnim to-
kem. Pouze pakety, které vyhovi filtrovacim a vzorkovacim pravidlim, pfipadné pakety,
v nichZ jsou nalezeny pozadované vzory, jsou odeslany pres PCI sbérnici ke zpracovani
programovému vybaveni pocitace. Filtrovaci a vzorkovaci pravidla spolu s vyhleddvanim



vzort je mozné libovolné kombinovat, a tak sledovat pouze pozadované pakety, pricemz
datovy tok do softwaru je témito pravidly dostatecné redukovan.

Jednou ze zakladnich komponent SCAMPI adaptéru je Payload checker, ktery umoz-
nuje rychlé vyhledavani vzori. Komponenta porovnava data ze vstupu s obsahem asocia-
tivni paméti a na zdkladé vysledku vyhleddni bud’ data paketu oznaci jako podeziela (paket
obsahuje vzor uloZeny v paméti) a paket je predan programovému vybaveni pocitace, nebo
jsou data oznacena jako pro software nezajimava a dale se nezpracovavaji.

Prvkem umozZiujicim rychlé vyhledani vzora je asociativni pamét’. Karta COMBO6
obsahuje tuto pamét’ s velikosti dva megabity, kterou 1ze pro dany ukol nejlépe vyuZzit v
konfiguraci $itky slova 272 bitli a poctu fadkl 8192. Co mozn4 nejefektivnéjsi vyuZiti této
paméti je klicem k dosaZeni velkych rychlosti vyhleddni. Rizen{ této paméti, zabezpeceni
vstupniho a vystupniho protokolu a docasné uloZeni dat k vyhledani je realizovdno v FPGA
Virtex II.

2 ANALYZA

Pro dosaZeni maximélni propustnosti je nutné najit takové vyuZiti asociativni pa-
méti, které umozni zpracovdvat objemny tok dat ze vstupu. Neni napiiklad mozné ulozit
na kazdy fddek paméti jeden vzor, protoZe by bylo nutné vstupni data posouvat po kazdém
vyhledani o jeden bajt, coZ by znamenalo zpracovani pouze 8 bitl pfi jednom vyhledani
(mimo prvniho). Proto je asociativni pamét’ vyuZita jak je naznaCeno na obrazku 1. Kazdy
vzor je uloZen v paméti na 16 radcich, vZdy posunut o jeden byte oproti pfedchozimu
radku (délka vzoru je 16B, zbyvajicich 16B na fadku je pomoci masky nastaveno tak, Ze se
podle nich nevyhledava). To umoZziiuje posouvat vstupni data vZdy o polovinu $itky slova
asociativni paméti a pfi jednom vyhledani tak zpracovat 128 bitt vstupnich dat.

Sitka slova asociativni paméti je 272 bitd, aviak pro vyhleddvani dat se vyuZiva
pouze 256 biti. Zbyvajicich 16 bitl je vyuZito pro rozdéleni vzort do 16 skupin. Vyhledan{
je pak mozné omezit na jednu, popft. libovolnou kombinaci téchto skupin. Toto se déje
na zdkladé vysledku vyhleddvaciho procesoru (Look-up processor, LUP), jenZ zajiSt'uje
klasifikaci prichozich paketd.

3 ARCHITEKTURA

Architektura komponenty pro vyhledavani vzord byla rozvrZzena do péti Casti: fadi¢
asociativni paméti, fidici jednotka, datovy buffer, vystupni jednotka a adresovy dekodér.
Radi¢ umoZiiuje operace &teni, zdpisu a vyhleddni v asociativni paméti. Ridici jednotka
zabezpecuje vstupni protokol, ukldddni dat do datového bufferu a zahajuje operace vyhle-
dani. Vystupni jednotka zpracovava vysledky vyhledani a fidi vystupni protokol. Adresovy
dekodér pak zpftistupiiuje softwaru pres lokalni sbérnici fidici a stavové registry a umoZziuje
nahravat a ¢ist obsah CAM paméti.

Implementace byla provedena v jazyce VHDL pro cilovou technologii FPGA, kon-
krétné Virtex II od firmy Xilinx. Frekvence designu je ddna frekvenci vSech komponent
SCAMPI adaptéru, coz je 100 MHz. Pfi této frekvenci je propustnost vyhledavaci kompo-
nenty 3,2 Gbps.



TCAM memory I
Pattern 2
o
N
c
15
g Pattern 2 |
- Pattern 2 I |
I Pattern 1 [ 115
I Pattern 1 I
[ Pattern 1 I
[ Pattern 1 I
I Pattern 1 ]
a I Pattern 1 I
Z [ Pattern 1 I
£ [ Pattern 1 \ Rows assigned
= I Pattern 1 [ to pattern 1
a I Pattern 1 I
‘ Pattern 1 ‘ 16 rows has to be used
‘ ‘ - Patte;n 1 ‘ ‘ for only one pattern
attern
I Pattern 1 I
o [ Pattern 1 e
LUP classification ID o, , , , , Patemt | R
! .
(5] matching data T
Data stream
- - ~_ ~_

Data are shifted after each search
(shift one half of TCAM word)

Obrazek 1: Datovy tok
4 ZAVER

S vyuZitim asociativni paméti a technologie FPGA byla navrZena a implementovana
komponenta pro rychlé vyhledavani vzorG v datech pakett pfi rychlosti 3,2 Gbps. To pfi-
nasi vyznamné urychleni proti klasickym SW fesSenim, jejichZ propustnost se pohybuje
v fadech 100 Mbps a je zavisla na poctu hledanych vzort. Vyhodou ndvrhu je i moznost
rychlé pridavani a zmény hledanych vzort, coz je nezbytné pro detekci rychle se Siticich
viri a jinych nebezpecnych ttokl. Maximalni propustnost komponenty je ddna vlastnostmi
asociativni paméti. Pfi pouziti vykonéjsi a vétsi TCAM paméti, by navrzend architektura
byla schopna dosdhnou i vyssich propustnosti v fadu 10 Gbps.
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