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ABSTRACT

This paper presents architecture of Header Field Extractor processor, which is ded-
icated for packet analysis. It extracts specific control information from packet’s headers,
which are important for further packet processing. Processor is based on RISC architecture
and it is controlled by instruction set dedicated for packet analysis. As a target technology
the Field Programmable Gate Array (FPGA) is supposed.

1 UVOD

V poslednich letech byl zaznamendn vyrazny vyvoj v oblasti sitovych technologii
a prenosovd kapacita dosdhla rychlosi 1 Gb/s nebo dokonce 10 Gb/s. Stdva se docela ob-
tizné zpracovat takovy datovy tok a je snaha presouvat vykonové kritické ¢4sti na droven
aplikacné-specifickych obvodl nebo programovatelnych hradlovych poli (FPGA). Spe-
cidlné, technologie FPGA se uplatnila diky moZnosti vyuZiti masivniho paralelismu a
dosaZeni flexibilty pomoci rekonfigurace nebo dokonce dynamické rekonfigurace. Jednou
z klicovych ¢asti sitovych aplikaci je proces analyzy vstupnich paketd, kdy je potfeba ex-
trahovat z hlavicek pakett dilezité fidici informace potiebné pro dalsi zpracovani. Cilem
tohoto ¢lanku je prezentace architektury procesoru HFE (Header Field Extractor), navrZe-
ného pro technologii FPGA, a ur¢eného pravé pro analyzu vstupnich paketii. Procesor je
zaloZen na RISCové architektuie a je fizen vlastni instrukéni sadou, umoZznujici flexibilitu
pro rizné typy aplikaci.

2 ZAKLADNI ARCHITEKTURA PROCESORU

Na obrazku 1 je zobrazena zdkladni architektura HFE procesoru. Data paketu pficha-
zeji ze vstupniho rozhrani (IBUF) a kruhové se ukladaji do datového bufferu (Data Buffer).
Soucasné jsou data preposilana do bloku Storage, kde ¢ekaji na dalsi zpracovéni. Proceso-
rové jadro pak postupné nacitd data z datového bufferu a realizuje samotny proces analyzy
paketti, fizeny na zdkladé programu uloZeného v instrukéni paméti. Vystupem analyzy je
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Obrazek 1: Architektura procesoru Header Field Extractor

pak sada datovych struktur, které mohou byt mapovany do riznych ¢asti architektury cilové
aplikace. Tyto datové struktury se pak uplatiiuji pfi dalSim zpracovéni paketu.

Cilem je navrhnout procesorové jadro co nejobecnéji a bez primych vazeb na ostatni
bloky v systému, aby ho bylo mozné pouzit beze zmény v riiznych aplikacich. Komunikaci
se sousednimi bloky pak zajiStuje fadi€ rozhrani (Interface Controller), ktery pracuje neza-
visle na procesorovém jddru a je fizen prostfednictvim stavového a kontrolniho registru.

3 PROCESOROVE JADRO

Hlavni vykonnou jednotkou HFE je procesorové jadro (obr. 2). Jedna se o 16-bitovy
skaldrni procesor zaloZeny na architekture RISC. Je postaven na harvardské koncepci, tzn.
Ze datovy a instruk¢éni adresovy prostor je oddélen. Linka pro zietézené zpracovani instrukci
obsahuje 4 stupné (Instruction Fetch — nacteni instrukce, Instruction Decode — dekédovani
instrukce, Execute/Cache Access — provedeni instrukce/ptistup do paméti, Write Back —
zpétny zapis). K dispozici je 32 univerzélnich registri (RF).

Instrukéni sada se skladad z jednoduchych a rychle vykonanych instrukci. Obsahuje
béZné instrukce pro aritmetické a logické operace v pevné fddové ¢arce mimo instrukei
nasobeni a d€leni, které nejsou pii analyze paketii potieba. Dale jsou podporovany instrukce
pro fizeni toku programu, instrukce skokil a instrukce pro naditani a ukladani do datové
paméti. Pro ucely analyzy paketd jsou do instrukéni sady zahrnuty instrukce pro bitové
operace (nastaveni nebo nulovani bitu) a specidlni instrukce pro porovnani obsahu datového
slova s maskou.

4 IMPLEMENTACE

Zakladni ¢ast procesorového jadra je implementovéna v jazyce VHDL a nasledné
bude probihat jeji syntéza a implementace do hradlového pole typu FPGA Virtex-II firmy
Xilinx Inc. Pro zjiSténi maximéalni pracovni frekvence byla provedena analyza délek kombi-
nacnich cest. Pomoci néstroje pro syntézu Leonardo Spectrum byla ¢asové nejkritictéjsi cast
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Obrazek 2: Architektura procesorového jadra

identifikovdna ve vypoctu pfiznaku Z (Zero Flag) v aritmeticko-logické jednotce (ALU).
Prvni vysledky implementace v FPGA potvrdily pfedpoklddanou kritickou cestu. Zpoz-
déni této cesty mélo pro FPGA Virtex-II s rychlostnim stupném —4 hodnotu 9,54 ns, coz
predstavuje maximalni pracovni frekvenci procesoru pfiblizné 104 MHz. Pro vstupni data
paketu o Sifce 16 bitl je propustnost HFE procesoru o néco méalo vyssi nez 1,6 Gb/s.

5 ZAVER

V tomto ¢lanku byla prezentovana architektura HFE procesoru, navrzeného pro tech-
nologii FPGA, a zaméfené¢ho na analyzu vstupnich paketi. Byla uvedena architektura
4-stupniové zretézené instrukcni linky a popis instrukéni sady véetné operaci dedikovanych
pro analyzu paketli. V prvnim kroku bylo v FPGA implementovdno procesorové jadro,
které tvoii kliCovou ¢ast z pohledu maximalni pracovni frekvence procesoru. Na zakladé
vysledku implementace bylo zjisténo, Ze propustnost systému dosahuje 1,6 Gb/s.
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