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ABSTRACT

The aim of this work is the analysis of CHM (Compiled HTML), used initially as a help
file in Microsoft Windows operating systems and the implementation of unwrapping files that
were contained in this format. Creating this file is the opposite if its extraction, so-called
compiling. The aim is to focus on unwrapping the encapsulated data, which can be
compressed using LZX compression and covering the remaining part of the format. This is
useful for common usage of the CHM file.

The implementation of unwrapping is created in C++ and the code was designed so that
it is not dependant on the platform.

1 UVOD

CHM (Compiled HTML) format souboru, ktery je také né¢kdy nazyvany ,,HTML Help*,
byl vyvinut spolecnosti Microsoft jako soubor ndpovédy pro pouzivani v rodiné operac¢nich
systému rodiny Microsoft Windows.

Tato prace se zabyva opaCnym procesem nez je tvorba tohoto souboru. Hlavnim cilem
je ziskat data (soubory), které byly pfedlohou pro jeho vytvotfeni. Tento problém komplikuje
skutecnost, ze neni dostupny zadny oficialni, plny a piesny popis formatu.

2 SPECIFIKACE FORMATU

CHM soubor v sobé zapouzdiuje data riznych formath a zachovava piitom adresafovou
strukturu dat. To umoziuje zakomponovat do takového souboru HTML stranky, které mohou
mit odkazy na jiné soubory, a ty jsou pravé Casto zabaleny ve stejném CHM souboru. Celé
struktura HTML stranek mtze byt proto obsazena v jediném souboru a v tom spociva hlavni
vyhoda tohoto formatu.

Soubor je vytvofen pomoci tzv. kompilatoru (jak napovida zkratka souboru CHM —
,»Compiled HTML®). Obrazek 1 nam zjednoduSen¢ znazoriiuje vznik CHM souboru. Ve
skutecnosti jsou ve vysledku obsazena i data, kterd mohou napiiklad definovat vyrazy pro
indexové vyhledavani, obsah obsazenych soubort ulozeny v predepsané stromové struktuie,
aj.



Format CHM umoziluje na zapouzdiend data pouzit kompresi LZX (Lempel-Ziv
eXtended). Jednd se o neztratovou kompresi, kterou pouziva spolecnost Microsoft pro
vytvareni tzv. ,.kabinet™ soubort (CAB). Obdoba téchto archivl je pouzita i v CHM formatu
podle ptedpisu udavajiciho, kde budou ulozeny informace o kompresi a kde samotnd
komprimovana data.
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Obr.1:  ZjednoduSené schéma tvorby CHM souboru

,Dekompilaci“ by se dal nazvat opac¢ny proces nez je vytvareni souboru CHM. Samotné
implementaci ziskavéani dat ptredchdzi analyza formatu. Pfitom jsou vyzdvizeny dilezité ¢asti
pro ziskani dat a jsou zastinény ty, které nejsou svym obsahem dtilezité pro tuto problematiku.
Hlavni podstata tzv. ,,dekompilace* je znazornéna na Obrazku 2.
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Obr.2: ZjednoduSené schema “dekompilace” CHM souboru

Pro ziskani pozadovaného obsahu, kterym jsou data, ktera byla vstupem pii vytvareni
souboru CHM, je prvni dilezitou fazi ziskani seznamu souborti — tzv. adresafe. Ten je
hlavnim podkladem pro dalsi ziskavani obsahu, ktery je uloZen v sekcich. Sekce mohou byt
zkomprimovany a v tom piipad¢ je tfeba nejdiive ziskat podrobnosti o kompresi a rozbalit tak
ptislusnou sekci pro ziskani dat.



3 IMPLEMENTACE

Soucasti této prace a taky hlavnim programovym cilem je knihovna, ktera
zprostiedkovava zptistupnéni dat z CHM formatu, kde je hlavnim cilem, aby nezalezelo na
verzi pravé zpracovavaného souboru. Ziskavani dat touto knihovnou probiha v nékolika
hlavnich krocich:

e inicializace souboru, ktery ma byt zpracovan,

e zpracovani dilezitych Casti souboru, jehoz hlavnim vystupem je seznam souborl (tzv.
adresar soubort), pomoci které¢ho lze pak ziskavat pfislusna data,

e ziskavani ur¢enych soubort (dat) pro jejich dalsi zpracovani.

Posledni bod pak miize byt rozdélen na nékolik fazi, které¢ zavisi na zpiisobu ulozeni
dat. Ty jsou vSak zastinény z pohledu uzivani knihovny a probihaji automaticky bez z4sahu
uzivatele. Jsou to tyto faze:

e na zéklad¢ adresafe souborl se zjisti sekce, v jaké jsou data umisténa, pozice v této
sekci a velikost téchto pozadovanych dat,

e pokud je sekce komprimovana, je nutné nejdiive zjistit informace o pouzité kompresi,
které jsou dulezité pro dekompresi sekce. Teprve poté je mozné rozbalit sekci, nebo jeji
¢asti, kde jsou data uloZena,

e piecteni ziskanych dat, kterd byla pozadovana.

4 ZAVER

Implementace knihovny je napsana v pfenositelném kodu, ktery spliuje vSechny
pozadavky na dekompozici CHM souboru. Uplatnéni miZe nalézt v mnoha ptipadech, jako
jsou 1 napiiklad kontroly souborti antivirovymi programy nebo rekonstrukce dat, ktera byla
ptvodné podkladem pro vytvofeni CHM.

Jednim z hlavnich faktord, na které byl bran zietel pii tvorbé, byla efektivita, kterou
muze ovlivnit jak rychlost zpracovani, tak naptiklad velikost vyuzivané paméti apod. Pro
ziskani co nejlepsich vlastnosti bylo zapotiebi otestovat program na riznych vzorcich
soubort, at’ uz na téch, které jsou bézné pouzivany, nebo na specidlné vytvorenych souborech
za ucelem zatézového testovani.
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