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ABSTRACT

The object of this work is to create a process of automated regressive testing of
computer applications: mainly focusing on stress testing of antivirus applications.
Specifically, this means the massive copying of files, and testing databases under extremely
short and extremely large data queries (including the simulation of actual client-side
functionality). We developed an information system based on PHP and MySQL as the basic
source of information for workers in the testing laboratory. Other parts of our work focus on
the operational load on the antivirus core, and simulation of the antivirus clients
communicating remotely with the remote administration server.

1 UVOD

V mnoha vyvojaiskych firmach je testovani spravného béhu softwaru posledni instanci
provéfeni kvality, ktera fika zda ma byt produkt postoupen zakazniklim. S touto roli pfichdzi i
velka zodpovédnost: Uspéch aplikace a potazmo i firmy piimo zavisi na kvalité jejich
softwarovych produktd.

Automatizace testovacich procesit miize vyvoj aplikace znacné zlevnit, zrychlit i
zptehlednit. Znovupouzitelné testy se uplatituji hned na pocatku etapy implementace a miizou
byt uzivany az do ukonéeni Zivotniho cylku programu. Setfeni finan¢nich prostiedki je piimo
umérné dob¢, po kterou je software podporovan (mnoho verzi, které musi spliiovat stejné
podminky jiz vytvotenych testil) a jeho slozitosti (neni tieba vysoce kvalifikovanych testeri a
¢as na provedeni testll je znacn¢ kratSi). Testovani je zpiehlednéno jednoznacnymi vystupy
testll. Cely proces muze zohlednit i strukturu podniku (informovédna budou jen ta oddélenti,
ktera mohou danou chybu fesit).

K testovani je potfeba vytvorit dobré hardwarové, softwarové, dokumentacni a lidské
zdzemi. V ramci prace jsme se vénovali tvorbé informacniho systému, ktery pokryva potieby
zaméstnancll  pracujicich v antivirové testovaci laboratofi. Tento informacni systém je
schopen uchovat informace o ptistupném hardwaru, softwaru i o déni v laboratofi.



Dalsi ¢asti prace se vénuji implementaci softwaru slouziciho k testovani antivirovych
programii. Prvni aplikace dokaze testovat jadro antivirového systému hromadnym
kopirovanim soubort (i ze sitovych cest a vice vlakny). Dal§i umozni testovat vzdalenou
spravu antivirového programu. Toto testovani ma charakter simulace sitové komunikace mezi
stanicemi a serverem vzdalené spravy.

2 NAVRH A IMPLEMENTACE APLIKACI

Automatizaci testovacich procest jsme pojali jako problém tykajici se vybéru a
nastaveni podporovanych hardwarovych prostfedkill, jakoz i implementace softwaru, ktery
bude uzit v testech. Prvnim krokem je tedy navrh hardwarového vybaveni jednotlivych
pocitacii v testovaci laboratofi. Maji zde byt zastoupeny pocitace, které jsou podporovany
testovanym produktem (s modernim i star§Sim hardwarem). Tim ¢astecné vylouc¢ime problémy
specifické pouze pro jednu produktovou fadu pocitact nebo jejich soucasti.

Veskery hardware je nutné katalogizovat a mit ptehled o jeho zékladnich vlastnostech.
Témi jsou napf. typy procesord, diskd, sitovych karet atd. Rozhodli jsme se tudiz k vytvofeni
informacniho systému, ktery tyto dulezité informace bude uchovavat. Pro implementaci jsme
zvolili syst¢tm PHP/MySQL vzhledem k multiplat. charakteru webového rozhrani (webové
prohlizece jsou k dispozici v kazdém operacnim systému), server Apache (s PHP modulem) a
databazi MySQL.

Testovani nebude omezeno na uréity druh operacniho systému (podporovanych
systémi miize byt mnoho od riiznych vyrobctl). Pfed testovanim bude nutné instalovat rizné
aplikace (at’ jiz ty testované, testujici ¢i podptrné). Z tohoto diivodu je nutné automatizovat
proces znovuobnoveni vychoziho stavu celého systému. ProtoZe instalace opera¢niho systému
je Casové naro¢na, navrhli jsme jinou metodu obnovy. Ta spociva v instalaci systému,
provedeni nastaveni a piipadné instalaci dalSich dualezitych aplikaci. Takto unifikovany
systém se zalohuje softwarem tfeti strany, ktery dovoluje vytvorit kopii disku z riznych
formata souborovych systémil. Tuto kopii (obraz) je nutné zalohovat a informaci je nutné takeé
katalogizovat s jejimi vlastnostmi (typ opera¢niho systému, jiz ptredinstalované programy
atd.).

Déle jsme se zabyvali navrhem a implementaci nasledujicich aplikaci.
Testovani rezidentniho Stitu

Rezidentni §tit je proces, ktery neustdle bézi a monitoruje pfistup k souboriim na
disku. Pokud jakékoliv aplikace pozaduje otevieni souboru, rezidentni Stit nejprve otevie
soubor sam. Provede test, a pokud je nalezena virova infekce, zablokuje pfistup k tomuto
souboru (popf. informuje uzivatele o dalSich proveditelnych akcich). Princip testovani jadra
rezidentniho Stitu spoc¢iva v aplikaci, kterd otevird soubory a kopiruje jejich obsah. Na
testovaci aplikaci jsou ovSem kladeny i dal$i naroky. Proces rezidentniho Stitu nesmi pfi
kopirovani ,,ptili§* zatézovat systém. Zajima nas tedy také casovy rozdil mezi kopirovanim
pii béhu procesu rezidentniho Stitu a bez né¢j. Je také vhodné, aby aplikace umoziovala
kopirovani vice souborii najednou, poté budeme moci simulovat zatéz vice aplikaci
pristupujicich k soubortim, kterym se musi antivirovy program vénovat.



Testovani komunikace vzdalené zpravy

Antivirovy program je vybaven komunika¢ni knihovnou vzdalené zpravy, ktera je
pomoci TCP spojeni pfipojena k aplikacnimu serveru. Ten je pfipojen k Databazovému
serveru. Testuje se zejména stabilita a vykon Aplika¢niho a ¢astecné i databazového serveru.
Je tedy nutné simulovat komunikac¢ni knihovnu vzdéalené zpravy. Aplikac¢ni server musi
protokolovat pribéh komunikace. Déle jsme se rozhodli pro konverzi téchto zdznaml na
format, ve kterém bude specifikovan SQL dotaz a doba, po kterou se musi ¢ekat mezi
jednotlivymi SQL dotazy. Simula¢ni aplikace bude disponovat analyzatorem tohoto vstupniho
formatu a moznosti pfepinat mezi simulaci realného a stresového provozu.

Dale jsme vyvinuli program pro uloZeni obsahu databaze vzdalené spravy od
zakaznik. Obsahy databazi jsou zasilany zdkazniky, kteti maji problémy se vzdalenou
spravou. Tyto chyby mohou vzniknou fyzickym poskozenim databazového souboru, ale i
chybou ve zpracovavani nékterych posloupnosti dotazli spravcovskou aplikaci. Proto je nutné
ji netrividln¢ analyzovat skolenymi pracovniky.

N&s§ systém bude o databazi vzdalené spravy uchovavat tyto udaje: datum a cas
pridani, ¢as modifikace zaznamu, uzivatele vkladajiciho zaznam, poznamky od testerd ¢i
pracovniku, ktefi zkoumaji poskozenou databazi.

Automatizace testovani firewallu

Posledni praci je navrh a zavedeni systému automatického testovani. V této dobé je
castecn¢ implementovano automatické testovani firewallu. V souvislosti se snahou unifikovat
vstupni 1 vystupni soubory pfijimé aplikace testujici firewall vstup ve formatu XML a
vystupem je specidlni format, ktery je na XML snadno ptevoditelny (nazvali jsme ho Pseudo
XML, neboli PXM). Po ptevodu PXM na vystupni XML, Ize s pouzitim XSL transformaci
generovat HTML dokument, ktery je jiz snadno Citelny. HTML Ize poslat napt. jako
elektronickou postu zainteresovanym oddélenim. Vstupem do celého procesu je generator
testu ve kterém lze nastavit pravidla i moznost spustit test ihned po vygenerovani.

3 ZAVER

V této praci jsme implementovali rizné casti projektu v jazycich PHP, Javascript,
XML, C, C++ ¢i unixovém shellu. Dotkli jsme se problematiky zatézového testovani
antivirovych aplikaci pfistupem k souboriim i zatizenim komunikaci v siti.

Veskeré navrhované postupy implementovali ve vyhrazené laboratofi. To nam
umoznilo odladit vSechny hrubé chyby a nejasnosti, které se pii uzivani informacéniho
systému a aplikaci objevily. Soucasné s tim jsme byli konfrontovani s realitou béhu zavedené
antivirové firmy, coz bude pro nasi dalsi praci velice pfinosné.

Dalsi rozvoj této prace vidime v prohloubeni pracovnich metodik a tvorbé testovacich
programil. Vstupy a konecné vystupy vSech nami vytvorenych programi budou uchovavany
v bezsémantickém jazyce XML. To dava dal$im vyvojafim mnoho moznosti jak znovu
interpretovat jiz namétené vysledky s jen malym usilim.
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