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ABSTRACT

Most of our today’s communication is based on sending e-mails. This service was based
on sending a plain text, which can be easily catched by attackers. One of the best possibilities
is to encrypt or sign confidential messages by various methods. Pretty good privacy (PGP)
became accredited as one of the standard e-mail encryption methods. To offer you a complete
e-mail security solution, I decided to make Linux proxy server using GnuPG.

1 UVOD

N 2 Vv s

Elektronicka posta (e-mail) se fadi k nejpouzivanéjSim Internetovym a nejpopularnéj$im
komunika¢nim sluzbam vibec. ProtoZe v posledni dobé stdle roste hodnota informaci, je
nutno feSit problematiku jejich ochrany — Sifrovani, ovéfovani autenticnosti, resp. integrity
posilaného textu a odesilatele.

Tyto moznosti poskytuje uznavany zpusob asymetrické kryptografie zndmy jako PGP
(Pretty Good Privacy) [3]. Vytvofenim poStovniho proxy serveru, ktery bude vyuZivat néktery
z programi typu PGP lze zajistit vysokou turovenl bezpecnosti avynutit si dodrzovani
bezpecnostni politiky bez zatéZovani koncovych uZzivateld.

2 ELEKTRONICKA POSTA

E-mail je zaloZen, stejné jako klasicka poSta, na pfijimani a posildni textovych zprav,
piipadné riznych priloh. K odesildni posty se pouziva protokol SMTP [1], k pfijimdni POP3
[2]. Kazda zprédva se sklada z:

. adresy odesilatele a piijemce (resp. piijemcti)

. nepovinného predmétu zpravy

. samotného textu zpravy

. pfipadnych pfiloZenych souborti

. dalSich informaci — napft. ¢asu odesléni, priorité

Format zprav je presné definovan standardem [4]. VSechna data jsou posildna jako Cisty
text. Neni sloZité je odposlechnout, ptfipadné odchytit apozménéné poslat adresitovi.
Protokoly samotné Sifrovani nepodporuji. ReSenim miZe byt Sifrovani zprav



specializovanymi programy, v klientskych poStovnich programech, nebo na drovni proxy
serveru. Posledni pfipad je idedlnim feSenim, protoZe nezatéZuje koncové uzivatele jako v 1.
piipadé a na rozdil od 2. ptipadu je moZno definovat jednotnou bezpe¢nostni politiku.

3 BEZPECNA KOMUNIKACE

Sifrovéni a bezpetnost dat lze zajistit riznymi zptsoby. Zakladni d&leni je podle po&tu
klica symetrické nebo asymetrické. Rozhodujici je vkazdém piipadé délka klice a pouzity
Sifrovaci algoritmus. Pfi zachyceni posilané zpravy ,tfeti stranou® musi byt vypocetné
naro¢né opétovné sestaveni ptivodnich dat.

3.1 SYMETRICKE A ASYMETRICKE SIFROVANI

Pii symetrickém Sifrovani se pouZziva stejny kli¢ jak pro Sifrovani, tak pro deSifrovéni.
Jeho bezpe¢nd vyména mezi uZivateli je plné v jejich rezii.

Nesymetrické Sifrovani naopak zavadi tzv. kli¢enku — kazdy uZzivatel disponuje svym
soukromym klicem a vefejnymi kli¢i ostatnich uzivateld. Zpravy lze poté:

. Sifrovat vefejnym kliCem adresdta; pivodni zpravu ziska jen adresat pouzitim svého
soukromého klice

. digitdlné podepisovat vlastnim soukromym kli¢em; tzv. hashovaci funkci [5] se
vytvori otisk zpravy, ktery podepiSeme — pii jakékoliv zméné ve zpravé nesouhlasi
hodnota podpisu a pfijemce md moZnost si ovéfit, zde zprava prisSla nezménéna od
jistého uzivatele, ktery jeji odeslani zdroven diky pouZiti svého soukromého klice
nemtlZe poprit

K bezpecné vyméné vetejnych klicl je mozno vyuzit certifikaci [6]. Certifikét je datova
struktura, kterd se sklada z vefejného klice aidentity jeho vlastnika. To vSe miiZze byt navic
podepsano divéryhodnou tfeti stranou — tzv.certifikacni autoritou. Pokud ziskdame certifikat,
vime diky identit¢ komu kli¢ patii a po ovéfeni podpisu certifikaéni autority se miiZeme
ujistit, Ze nebylo nic pozménéno.

3.2 PGP

PGP je program zajiStujici navenek asymetrickou kryptografii. Ve skutecnosti se
k Sifrovdni zpravy pouZivd symetrickd Sifra, protoZe je nékolikandsobné rychlejsi nez
asymetrickd. Ta se pouZije pouze k zakédovani klice symetrické Sifry.

V soucasné dobé je program PGP zdarma pro nekomeréni vyuZiti. Ze skupiny
podobnych programi je jednim z nejznaméjSich GnuPG [7], ktery je zcela zdarma anavic
jsou k dispozici i zdrojové kddy. Proto jsem se rozhodl pouZit radéji tuto variantu.

4 PRINCIP PROXY SERVERU

Proxy server obecné slouzi jako brdna mezi vnitini siti aInternetem. Je to bréna na
aplikacni drovni vyfizujici pozadavky. Klientska aplikace zaSle pozadavek proxy serveru, ten
jej vysle do Internetu a odpovéd predd zpét aplikaci.

V nasem piipadé funguje jako SMTP 1 POP3 server. Odchozi zpravy jsou podepisovany
nebo Sifrovany. U prichozich je mozné ovéfit podpis, piip. zpravu deSifrovat aaz poté predat
adresatovi (resp. klientské aplikaci). Idedlni je, pokud bézi pifimo na lokdlni pracovni stanici,



nebo tvoii branu mezi intranetem a Internetem. Prvni pfipad je idedlni pro osobni pouZiti,
druhy pro firmu, kde se vyZaduje dodrZovéni jednotné bezpe¢nostni politiky.V jiném piipadé
(umisténi na Internetu nebo mimo divéryhodnou zénu) nema jeho pouziti vyznam.

5 BEZPECNOSTNI POLITIKA

Bezpecnostni politika je souhrn pravidel, které je potfeba dodrZovat k udrzeni vlastni
informacni bezpecnosti. Vyhodou proxy serveru je moznost definovat jednotné pravidla pro
vSechny. Podle odesilatele, domény adresita, piipadné dalSich atributi mulze server
rozhodnout, jak bude s konkrétnim e-mailem naloZeno. Jestli bude beze zmény odeslan, nebo
je potieba jej podepsat, ¢i zaSifrovat. Prichozi e-maily muze deSifrovat, resp. ovéfit podpis
a poslat zprdvu adresatovi do intranetu, nebo jej informovat o ptfichodu zpravy sneplatnym
podpisem.

6 ZAVER

Cilem prace je vytvoreni jednoduchého proxy serveru zajisfujictho bezpecnou
komunikaci pomoci predem zndmych aovéfenych technologii. Diky nezdvislosti na
postovnich klientech a vlastni autonomii miZe byt jeho existence koncovym uzivatelim
skryta — to umozni vytvorfeni a dodrznovani jednotné bezpecnostni politiky.

v/ v

Dalsi rozvoj by mohl smérovat k vytvofeni uZivatelsky piivétivého konfiguraéniho
rozhrani, piipadné vyc¢lenéni ¢asti programu do konfiguracnich soubori. Napriklad vytvofit
soubor obsahujici vSechny vyzvy ahldseni programu pro zjednoduSeni tvorby jazykovych
mutaci, nebo vyclenéni piikazli pro GnuPG. Jejich zaménou za jiné piikazy se stejnou funkci
by bylo jednoduché ptfechézet na jiné verze GnuPG, pfipadné na jiné programy zrodiny PGP,
kde jsou ptikazy podobné, ne vSak stejné.

Server by déle Sel rozsifit o dal$i dopliujici funkce — filtrovani spamu, ,inteligentni‘
chovani pfi praci s pravidly a vlastni upravovéani si bezpec¢nostni politiky...
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