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ABSTRACT

We are going to describe basic ideas and architectural overview of system for secure
management of firewall’s configuration. Profound requirement for the system is universality,
which guarantees reusability for different firewalls with different configuration files. Using
XML exchange file format and JAVA programming language provides the system’s
universality.

1 UVOD

Organizace jsou stale silnéji pod tlakem na zabezpeceni integrit, divérnosti a
dostupnosti dat uchovévanych v jejich informacnich systémech. Vyuziti informacnich
technologii bohuzel pfindsi s mnohymi vyhodami i stale silnéjsi bezpecnostni rizika a hrozby.
Zabezpeceni a ochrana informacnich systémil se tak stava jednou z primarnich uloh.

Dulezitou soucasti bezpec¢nosti je bezpecnost sitovych piipojeni a fizeni toku dat jak
uvnitf organizace, tak mezi organizaci a vetejnymi sitémi. Jednim ze zékladnich prostredka
pouzivanych pro fizeni komunikace je firewall. Volba konkrétniho firewallu a jeho spravna
instalace jsou sice zékladnimi pfedpoklady pro splnéni bezpecnostni politiky, ale nejsou
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moznosti firewalld a jak roste slozitost vnitinich siti. Proto urcité neni ztratou asu zabyvat se
zpusobem konfigurace jednotlivych firewallti, pokusit se jejich nastaveni v rdmci moznosti
sjednotit a zptijemnit tak uzivateli ¢asto ne zcela jednoduchou ulohu.

2  FIREWALL A JEHO UZIVATELSKA ROZHRANI

Kazdy firewall obsahuje vykonnou a konfigura¢ni ¢ast. Kvalita zpracovani obou téchto
¢asti firewallu ma zasadni vliv na jeho spravnou funkci. Komfortni administratorské rozhrani
(se Spatnou vykonnou ¢asti) a vyborné pracujici vykonna cast (bez jednoduché konfigurace a
kontroly sitové komunikace) snizuji funkénost firewallu a piedstavuji pro chranénou sit’



potenciondlni bezpecnosti rizika spojena s uspéSnymi utoky na vnitini sit’.

21 LIDEALNIi“ ZPUSOB KONFIGURACE

Konfigurace zalozena na nékolika (malo) textovych konfigura¢nich souborech s
“rozumnou”, ¢lovéku srozumitelnou syntaxi a jejich editace spolehlivym textovym editorem,
je zmnoha hledisek nejelegantnéj$im feSenim. Jeho nespornou vyhodou je spolehlivost,
srozumitelnost, archivace, snadnd modifikace bez specialnich nastroji a jednoduchost
realizace vzdalené spravy bez velkych narokti na pfenosovou kapacitu.

Konfigurace pomoci textovych soubort md pochopitelné i své nevyhody — s rostouci
slozitosti konfigurace nemusi byt snadné¢ poznat neopravnéné zmeény, piipadné chyby pfi
konfiguraci. Pfirozenym feSenim je grafické reprezentace konfigurac¢nich soubort a ptehledné
znazornéni implementace bezpecnostni politiky.

2.2 NAVRH SYSTEMU

Pouziti jednoho typu firewallu v organizaci je spiSe vyjimkou. Tudiz chceme, aby co
nejvetsi Cast systému byla obecné pouzitelnd bez ohledu na typ firewallu. Chceme-li sjednotit
konfiguraci vice firewallii musime pouzit jednotnou vnitini datovou reprezentaci schopnou
popsat libovolnou gramatiku konfigura¢niho souboru. Jednim z feSeni je pouZiti textového
formatu XML, ktery je nezavisly na jakékoliv platformé natoz pak hardwaru. Format XML je
standardizovany a celosvétoveé uzivany pro vyménu informaci mezi riiznymi programy a
platformami. Rovnéz tak by mél mit dostate¢né mnozstvi prostfedki pro popis libovolné
gramatiky firewallu.

Funkci systému si pak miizeme predstavit tak, ze pro jednotlivé firewally budeme
definovat pievod z jejich vlastniho konfiguracniho souboru do standardniho XML forméatu
s definovanou sémantikou. Tento format pak pouzijeme jako vstup libovolné aplikace
(webovy prohlizeg' & tzv. XML parser), nebo dany soubor zpracujeme v nami definované
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Obr. 1:  Zpiisob zpracovani konfiguracniho souboru a jeho pouziti v aplikacich

Po prostudovéani nékolika konfiguragni soubort’ jsme zjistili, e konfigurace firewallu
zahrnuje dvé podstatné ¢asti:

1 pti pouziti kaskadovych styli (CSS) Ize dosahnout prakticky libovolného a velmi kvalitniho zobrazeni

2 Firewally: Kernun, Gauntlet, GiP, ipfw, fiaif a sf



e Konfiguraci pravidel pro smérovani dat a

e Specialnich nastaveni firewallu a jeho ptiznakt

Na zakladg této analyzy jsme gramatiku XML souboru, rozdélili do &tyf sekei:’
e Informace specifikujici dany firewall — orientacni informace (ndzev, verze)

e Informace o konkrétnim nastaveni hlavnich vlastnosti firewallu — jako napf. adresa
vnitini sit€, identifikace sitového hardwaru

e Informace o konkrétnim nastaveni jinych vlastnosti firewallu — jako napf. omezeni
datovych pienost jednotlivych proxy, pocet ¢ekajicich proxy procest apod.

e Informace o nastaveni pravidel pro fizeni komunikace — vlastni bezpecnostni pravidla
pro vykonnou ¢ast

Kompletni gramatiku XML souboru popsanou pomoci schématu, mizeme zobrazit
takto:
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Obr. 2:  Popis gramatiky XML souboru pomoci XML schématu
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3 nic nam nebrani v ptidavani novych sekci a rozsifovani tak systému



